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SECCAO I - CLAUSULAS JURIDICAS

CAPITULO I - DISPOSICOES GERAIS

Clausula 1.2 | Objeto

1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a aquisicdo de servigos de Aquisicao e Implementacgédo
de Plataforma de Gestao Urbana, Plataformas Verticais e Servigcos de Integragao (de plataformas novas e
ja existentes na autarquia)], de acordo com as disposi¢coes constantes na seccdo II - clausulas técnicas e funcionais
do presente caderno de encargos.

2. O prestador de servigos tem cabal conhecimento do objeto da presente aquisicdo de servicos, ndao podendo,
como tal e em situacdo alguma, invocar desconhecimento sobre o mesmo, para atenuar ou se eximir da

responsabilidade que tem na perfeita execugao do contrato.

Clausula 2.2 |Contrato
1. O contrato é composto pelo respetivo clausulado contratual e seus anexos e integrard ainda os seguintes
elementos:

a. Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos concorrentes,
desde que esses erros e omissdes tenham sido expressamente aceites pelo érgao competente para a
decisdo de contratar (a existirem);
Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos (a existirem);
O presente Caderno de Encargos e anexos;

a 0o o

A proposta adjudicada;

e. Os esclarecimentos sobre a proposta adjudicada prestados pelo Prestador de Servigos (a existirem).
2. Em caso de divergéncia entre os documentos referidos no niimero anterior a respetiva prevaléncia é determinada
pela ordem pela qual ai sdo indicados.
3. Sem prejuizo do disposto no nimero seguinte, em caso de divergéncia entre os varios documentos que integram
o contrato, a prevaléncia é determinada pela ordem por que vém enunciados no nimero anterior.
4. Os ajustamentos propostos pelo contraente publico nos termos previstos no artigo 99.° do Cédigo dos Contratos
Publicos (doravante designado de CCP - aprovado pelo Decreto-Lei N.© 18/2008, de 29 de janeiro, na sua redacao
atual) e aceites pelo prestador de servigos nos termos previstos no artigo 101.9 do mesmo diploma legal prevalecem
sobre todos os documentos previstos no n.% 1 da presente cladusula.
5. Além dos documentos indicados no n.°2 1, o prestador de servigos obriga-se também a respeitar, no que lhe seja
aplicavel, as normas europeias e portuguesas, as especificagdes e homologagdes de organismos oficiais e fabricantes
ou entidades detentoras de patentes.

6. Persistindo duvidas, aplicar-se-a o CCP e demais legislagcdo portuguesa aplicavel.
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Clausula 3.2 |Interpretacao dos documentos que regem a aquisicao de servicos na execucao

contratual

1. Qualquer duvida surgida na interpretacdo de documentos contratuais, regulamentares ou sobre o modo de
execucao das respetivas obrigaces deve ser colocada por escrito com a maior antecedéncia possivel.

2. Se as duvidas ocorrerem apds o inicio da prestacdo de servicos, o prestador de servigos deve formula-las
imediatamente, também por escrito, justificando as razdes da sua apresentacdo extemporanea, sem prejuizo da
sua responsabilidade decorrente do atraso.

3. A falta de cumprimento dos deveres referidos torna o prestador de servigos responsavel por todas as

consequéncias da sua erronea ou deficiente interpretacédo.

Clausula 4.2 |Prazo

1. O contrato de prestacdo de servicos objeto do procedimento inicia a sua vigéncia no dia seguinte a data da
outorga do contrato e pelo prazo de 1095 dias, sem prejuizo das obrigagdes acessdrias que devam perdurar para
além da cessacao do contrato.

2. O prazo que termine em sabado, domingo, feriado ou em dia em que o servigo perante o qual deva ser praticado
o ato que ndo esteja aberto ao publico, ou ndo funcione durante o periodo normal, transfere-se para o 1.0 dia util
seguinte.

3. Sem prejuizo das normas legais imperativas, relativas ao reequilibrio financeiro, e do previsto no n.° anterior,
findo o prazo referido no n.% 1, e caso nao tenha sido atingido o prego contratual, o contrato extingue-se sem que
assista ao adjudicatario o direito a qualquer indemnizagao pelo valor das prestacdes ndao executadas.

4. O contrato ndo podera ser outorgado sem que sejam decorridos 10 dias contados da data da notificacdo da
decisdo de adjudicagdo a todos os concorrentes, nos termos do disposto na alinea a) n.° 1 do artigo 104.° e sem

prejuizo, quando aplicavel, do disposto na alinea d) do n.° 2 do mesmo artigo, ambos do CCP.

Clausula 5.2 |Fases da prestacao do servico
Os servicos objeto do contrato compreendem as seguintes fases:

a) Fase de entrega do plano de projeto;

b) Fase de disponibilizacdo da PGU a fornecer;

c) Fase de disponibilizacdo dos verticais a fornecer;

d) Fase de integragdo de verticais ja existentes e fontes de dados externas com a PGU;
e) Fase de formacao de utilizadores;

f) Fase de aceitagdo final e entrada em produgao;

g) Fase de assisténcia e manutengdo.

Pagina 4 de 65

Municipio de Espinho | Praca Dr. José Oliveira Salvador | Apartado 700 | 4501-901 Espinho
Tel: (+351) 22 733 58 00 | Fax: (+351) 22 733 58 52 | Email to: geral@cm-espinho.pt

PRC.254/2026,2026


mailto:geral@cm-espinho.pt

CADERNO DE ENCARGOS - AQUISICAO DE SERVICOS

AQUISICAO E IMPLEMENTAGCAO DE PLATAFORMA DE GESTAO URBANA
(PGU), PLATAFORMAS VERTICAIS E SERVICOS DE INTEGRAGAO
CODIFICACAO
PS02-00-IMP-03 |08

PROCEDIMENTO

UNIDADE ORGANICA Divisdo de Planeamento e Desenvolvimento

Clausula 6.2 |Prazo da prestacao do servico
1. O prestador de servigos obriga-se a concluir a execucao do servigo, com todos os elementos referidos na secgao
IT - Clausulas Técnicas e Funcionais do presente caderno de encargos, de acordo com as seguintes fases e datas:
h) Fase de entrega do plano de projeto — no prazo de 10 dias, apds a assinatura do contrato.
i) Fase de disponibilizacdo da PGU a fornecer - no prazo de 30 dias, ap0ds a fase anterior.
j) Fase de disponibilizacdo dos verticais a fornecer — no prazo de 20 dias, apds a fase anterior.
k) Fase de integracdo de verticais ja existentes e fontes de dados externas com a PGU - 20 dias, apos a fase
anterior.
) Fase de formacgdo de utilizadores - 5 dias, apos a fase anterior.
m) Fase de aceitacdo final e entrada em producédo - 5 dias, apos a fase anterior.
n) Fase de assisténcia e manutencdo - no prazo de 1095 dias apds a assinatura do contrato.
2. Os prazos previstos no nimero anterior podem ser prorrogados por iniciativa do contraente publico ou a

requerimento do prestador de servigos devidamente fundamentado.

Clausula 7.2 |Local de execugdo
Os servigos sdo prestados nas instalacdes do contraente publico, ou noutro local que o mesmo venha a indicar para

o efeito.

Clausula 8.2 |Preco base e preco contratual
1. O preco maximo que o contraente publico se dispde a pagar pela presente aquisicao de servigos, bem como pelo
cumprimento das demais obrigacdes constantes do presente Caderno de Encargos, € de 410.000,00€
(quatrocentos e dez mil euros), acrescido do IVA a taxa legal em vigor.
2. O preco previsto no n.° 1 da presente clausula inclui todos os custos, encargos e despesas cuja responsabilidade
nado esteja expressamente atribuida ao contraente publico no presente caderno de encargos, incluindo despesas de
alojamento, alimentacdo, deslocacdo de meios humanos, despesas de aquisicao, transporte, armazenamento e
manutencdo de meios materiais bem como quaisquer encargos decorrentes da utilizacdo de marcas registadas,
patentes ou licengas.
3. O preco base foi obtido através de consulta preliminar ao mercado, realizada nos termos do artigo 35.° - A do
CCP e disponivel para consulta no respetivo processo de contratacao.
4. O preco a que se refere o n.% 1 é dividido pelas diversas fases de execucdo do contrato, nos seguintes termos:

a) 10% com a fase de entrega do plano de projeto

b) 30% com a fase de disponibilizagdo da PGU a fornecer

c) 20% com a fase de integragdo das 7 solugdes ja existentes e fontes de dados externas com a PGU;

d) 20% com a fase de disponibilizacdo dos trés verticais a fornecer

e) 5% com a fase de formacdo de utilizadores - 5 dias, apds a fase anterior.

f) 5% com a fase de aceitacao final e entrada em producédo e primeiro ano de manutencao e assisténcia;

g) 10% com a fase de assisténcia e manutencao — 5% em cada um dos exercicios econémicos subsequentes.

5. O contraente publico obriga-se a pagar ao prestador de servigos o prego constante da proposta adjudicada,
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acrescido de IVA a taxa legal em vigor.

Clausula 9.2 |Condicoes de pagamento e faturacao

1. A emissdo das faturas eletrdnicas pelo prestador de servicos devera ser feita apds a prestacdo de servigos e sera
paga por transferéncia bancaria.

2. As quantias devidas pelo contraente publico devem ser pagas no prazo de 30 dias apds a rececao da devida
fatura e devera observar o disposto no artigo 299.°-B do CCP e legislagdo conexa, devendo da mesma constar o
maximo dos seguintes elementos: a referéncia do contrato, o nimero de compromisso, os numeros das notas de
encomenda e das guias de remessa a que dizem respeito.

3. Em caso de discordéancia por parte do contraente publico quanto aos valores ou quantidades indicadas nas faturas,
deve este comunicar ao prestador de servigos, por escrito, os respetivos fundamentos, ficando aquele obrigado a
prestar os esclarecimentos necessarios ou proceder a retificagdo da fatura.

4. As faturas eletrdnicas a emitir pelo prestador de servicos deverdo ser enviadas através da solugdo iLink, acessivel

em https://www.ilink.pt! .

5. A emissdo de segundas vias das faturas solicitadas pelo contraente publico ndo sera objeto de qualquer cobranga
adicional.

6. O atraso em um ou mais pagamentos ndao determina o vencimento das restantes obrigacdes de pagamento.

7. Sem prejuizo da aplicacdo de outras penalidades ou sangbes previstas no presente caderno de encargos ou
determinadas por lei, o cumprimento defeituoso da prestacdo de servicos tera um efeito suspensivo sobre a

faturacdo e sobre o pagamento até a total regularizacao da situagao.

CAPITULO II - OBRIGAGOES DAS PARTES

Clausula 10.2 | Obrigacoes gerais do prestador de Servicos

1. Nos termos do contrato a celebrar, o prestador de servigos obriga-se, durante o periodo da sua execucao, a
realizagdo de todas as operagGes necessarias ao integral cumprimento do objeto do contrato.

2. Sem prejuizo de outras obrigacGes previstas na legislacao aplicavel ou nas clausulas contratuais, da celebracao
do contrato decorrem para o prestador de servigos as seguintes obrigagdes gerais:

a) Prestar os servigos em perfeitas condigdes e para os fins a que se destinam, dentro dos prazos definidos
no presente caderno de encargos e conforme as condicbes ai estipuladas, bem como nos demais
documentos contratuais;

b) Assegurar o cumprimento dos requisitos técnicos, funcionais, ambientais e niveis de servigo, tal como
previstos no presente caderno de encargos e na legislacdo aplicavel;

c) Garantir os servigos prestados, de acordo com as condigdes definidas no presente caderno de encargos

e demais documentos contratuais e disposicoes legais em vigor;

' 0 iLink dispde de uma linha de apoio para colocacdo de qualquer questdo que possa surgir, disponivel através do email
apoio@ilink.pt ou pelo telefone 707 451 451. Os operadores econdmicos estdo isentos de custos de transagdo na utilizacdo da
solucdo, no envio das faturas para o Municipio de Espinho.
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d) Recorrer a todos os meios humanos, materiais, técnicos e criativos que sejam necessarios a execucado
do contrato, bem como ao estabelecimento do sistema de organizacdo necessario a correta e completa
execucado das tarefas a seu cargo;

e) O cumprimento de todas as obrigacdes relativas a protecdo e as condigBes de trabalho do seu pessoal,
devendo nomeadamente observar as prescricdes legais sobre sanidade, salarios minimos, horarios de
trabalho, seguranca e responsabilidade por acidentes de trabalho, nos termos da legislagdo aplicavel,
sendo o Unico responsavel por quaisquer determinagdes ou sangdes que lhe sejam impostas por
entidades oficiais;

f) Comunicar ao contraente publico, logo que tenha conhecimento, os factos que tornem total ou
parcialmente impossivel a prestacdo dos servigos objeto do contrato, ou o cumprimento de qualquer
outra das suas obrigagdes, nos termos do contrato celebrado;

g) Nao alterar as condigdes da prestagao dos servigos fora dos casos previstos no presente caderno de
encargos;

h) Na&o subcontratar, no todo ou em parte, a execucdo do objeto do contrato, sem prévia autorizagdo do
contraente publico;

i) Prestar de forma correta e fidedigna as informagdes referentes as condicdes em que sdo prestados os
servigos, bem como conceder todos os esclarecimentos solicitados pelo contraente publico;

j) Comunicar qualquer facto que ocorra durante a execugdo do contrato relacionado com a sua
denominagdo social, os seus representantes legais, a sua situacdo juridica, a sua situagdo comercial e
outras, com relevancia para o fornecimento;

k) Possuir todas as autorizagdes, consentimentos, aprovacGes, patentes, registos e licencas necessarios
ao pontual cumprimento das obrigagdes assumidas;

) Cooperar com o contraente publico, mediante solicitacdo, designadamente nas seguintes situacdes:

i. Quando um titular de dados pessoais exerga os seus direitos ou cumpra as suas obrigagdes
nos termos da legislacdo aplicavel, relativamente aos dados pessoais tratados pelo prestador
de servicos em representacdo do contraente publico;

ii. Quando o contraente publico deva cumprir ou dar sequéncia a qualquer avaliacao, inquérito,
notificagdo ou investigacdao da Comissao Nacional de Protecdo de Dados ou entidade
administrativa com atribuigdes e competéncias legais equiparaveis.

3. Na execugdo da presente aquisicdo de servigos o prestador de servigos fica obrigado a prestar todos os
esclarecimentos que o(s) Gestor(es) do Contrato considere(m) necessarios, nos termos e para os efeitos dos artigos
289.9 e 290.° e 290.°-A do CCP, e no prazo que este(s) venha(m) a fixar.

4. O prestador de servicos fica sujeito, com as devidas adaptagdes, as exigéncias legais, obrigagdes do fornecedor
e prazos aplicaveis aos contratos de aquisicdo de bens mdveis, nos termos do CCP, na sua redacdo atual, bem como

toda a legislagdo e regulamentagdo portuguesa aplicavel.
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Clausula 11.2 | Vinculo laboral dos trabalhadores afetos a execucao do contrato

1. Nos termos do disposto no artigo 419.2-A do CCP, aplicavel por forca do n.° 2 do artigo 451.° do CCP, o prestador
de servicos obriga-se a colocar a executar o contrato trabalhadores em regime de contrato de trabalho sem termo,
devendo para o efeito assinar a declaracdo constante do Anexo deste Caderno de Encargos.

2. O disposto no n.° 1 ndo se aplica aos trabalhadores com contrato a termo de substituicdo celebrado nas situagdes
previstas nas alineas a) a d) do n.° 2 do artigo 140.° do Cddigo do Trabalho.

3. O disposto no n.° 1 ndo se aplica a trabalhadores que executem tarefas ocasionais ou servicos especificos e ndo

duradouros no ambito da execucdo da concessao.

Clausula 12.2 | Informacgoes preliminares sobre os locais

Independentemente das informagOes contidas no presente caderno de encargos, entende-se que o prestador de
servicos se inteirou, em cada local, das condigdes da realizacao do objeto do contrato, pelo que ndo serao admitidas
quaisquer reclamacdes baseadas no desconhecimento e na falta de previsao do volume e natureza dos trabalhos a

executar.

Clausula 13.2 | Dever de sigilo

1. O prestador de servicos obriga-se a ndo divulgar quaisquer informagGes e documentacgdo, técnica e ndo técnica,
comercial ou outra, relativa ao contraente publico, de que venha a ter conhecimento ao abrigo ou em relagdo com
a execucdo do contrato, abrangendo esta obrigacdo todos os seus agentes, funcionarios, colaboradores ou terceiros
que nelas se encontrem envolvidos.

2. O prestador de servigos obriga-se também a ndo utilizar as informacGes obtidas para fins alheios a execugao do
contrato.

3. Ainformagao e a documentacao cobertas pelo dever de sigilo ndao podem ser transmitidas a terceiros, nem objeto
de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execucao do contrato.
4. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que seja comprovadamente do dominio
publico a data da respetiva obtengdo pelo Prestador de Servigcos ou que este seja legalmente obrigado a revelar, por
forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas
competentes.

5. O prestador de servigos obriga-se a remover e destruir no termo final do prazo contratual todo e qualquer registo,
em papel ou eletrénico, que contenha dados ou informagdes referentes ou obtidas na execugdo do contrato e que o
contraente publico Ihe indique para esse efeito.

6. O dever de sigilo mantém-se em vigor indefinidamente, até autorizacdo expressa do contraente publico, sem
prejuizo da sujeigdo subsequente a quaisquer deveres legais relativos, designadamente, a protecdo de segredos
comerciais ou da credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.

7. O prestador de servigos ndo pode utilizar o logotipo ou qualquer outro sinal distintivo do contraente publico sem

o consentimento prévio deste.
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Clausula 14.2 | Obrigacoes do contraente publico
1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, o contraente publico obriga-se a fiscalizar a
execucdao do objeto do contrato de forma profissional e competente, utilizando os conhecimentos técnicos, a
diligéncia e o zelo, proprios das melhores praticas.
2. Constituem ainda obrigagdes do contraente publico:
a) Nomear um responsavel pela gestdo do contrato para efeitos de comunicagdes com o prestador de
servigos, e comunicar quaisquer alteragées dessa nomeagao;
b) Monitorizar e supervisionar a aplicacdo das condigdes e termos contratuais;
c) Monitorizar a qualidade dos servicos prestados;
d) Comunicar, em tempo Util, os aspetos relevantes que tenham impacto no cumprimento do contrato;
e) Disponibilizar o acesso as instalacdes para a entrega dos produtos fornecidos;

f) Efetuar o pagamento contratualmente devido dentro dos prazos fixados.

Clausula 15.2 | Revisao de Pregos
Exceto se imposto por Lei, e na exata medida de tal imposicdo, no decurso do contrato ndo havera lugar a revisdo

ordinaria ou extraordinaria de pregos.

Clausula 16.2 | Tratamento e protecao de dados pessoais
1. O prestador de servicos compromete-se a assegurar cumprimento das obrigacdes decorrentes do Regulamento
Geral de Protecao de Dados (doravante designado RGPD) — Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho de 27/4 de 2016, da Lei n.° 58/2019, de 8 de agosto, que assegura a execugdo, na ordem juridica
nacional, do Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, relativo a protegao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, e
demais legislagdo que lhe seja aplicavel relativa a dados pessoais, durante a execugao do contrato, assim como
apods o termo da vigéncia do periodo de execugdo contratual, designadamente:
a) Utilizar os dados pessoais a que tenha acesso ou que |lhe sejam transmitidos pelo contraente publico,
Unica e exclusivamente para as finalidades previstas no contrato;
b) Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o cumprimento do dever
de sigilo profissional relativamente aos mesmos;
c) Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que o contraente publico
esteja especialmente vinculado;
d) Po6r em pratica as medidas técnicas e organizativas necessarias a protecao dos dados pessoais tratados
por conta do contraente publico, nomeadamente contra a respetiva destruigdo, acidental ou ilicita, a
perda acidental, a alteragao, a difusdo ou o0 acesso nao autorizados, bem como contra qualquer outra
forma de tratamento ilicito dos mesmos;
e) Prestar ao contraente publico toda a colaboragdo de que este careca para esclarecer qualquer questdo
relacionada com o tratamento de dados pessoais, efetuado ao abrigo do contrato;
f) Manter o contraente publico informado em relacdo ao tratamento de dados pessoais, obrigando-se a

comunicar de imediato qualquer situagao que possa afetar o tratamento dos mesmos, ou que, de algum
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modo, possa dar origem ao incumprimento das disposigdes legais em matéria de protecdo de dados
pessoais;

g) Assegurar o cumprimento do RGPD e demais legislacdo relativa a protecdo de dados, por todos os seus
colaboradores, incluindo toda e qualquer pessoa singular ou coletiva que preste servigos ao prestador
de servicos, designadamente, representantes legais, trabalhadores, prestadores de servicos,
procuradores e consultores, independentemente da natureza e validade do vinculo juridico estabelecido
entre o prestador de servicos e o referido colaborador;

h) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigagdes legais de confidencialidade;

i) Na&o copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir, divulgar ou,
por qualquer outra forma, colocar a disposicdo de terceiros os dados pessoais a que tenha acesso ou
que lhe sejam transmitidos pelo contraente publico ao abrigo do contrato, exceto quando tal lhe tenha
sido expressamente comunicado, por escrito, por este ou quando decorra do cumprimento de uma
obrigacao legal;

j) Adotar as medidas de segurancga previstas no artigo 32.° do RGPD, que assegurem a confidencialidade,
a integridade, a disponibilidade e a resiliéncia dos sistemas e servigos de tratamento de dados pessoais
e implementar um processo para testar, apreciar e avaliar regularmente a eficacia destas medidas;

k) Prestar a assisténcia necessaria ao contraente publico no sentido de permitir que este cumpra a
obrigacdo de dar resposta aos pedidos dos titulares dos dados, tendo em vista o exercicio dos direitos
previstos no RGPD, nhomeadamente o direito de acesso, retificacdo, oposigao, apagamento, limitagao e
portabilidade dos seus dados pessoais;

) Garantir a eficacia de mecanismo de notificacdo efetivo em caso de violagdo de dados pessoais para
efeitos do cumprimento do previsto no artigo 33.° do RGPD.

2. O prestador de servigos sera responsavel por qualquer prejuizo em que o contraente publico venha a incorrer
em consequéncia do tratamento de dados pessoais, por parte do mesmo e/ou dos seus trabalhadores,
colaboradores, prestadores de servicos ou fornecedores, em violacdo das normas legais aplicaveis.

3. Os dados pessoais a tratar no ambito do contrato sdo os previstos no n.° 1 do artigo 4.2 do RGPD.

4. O tratamento de dados pessoais a realizar pelo prestador de servicos é efetuado de acordo com as instrugdes do
responsavel pelo tratamento de dados, ou seja, o contraente publico.

5. O prestador de servigos deve declarar, sob compromisso de honra, de que possui as condigbes necessarias e

suficientes a execucao das medidas técnicas e organizativas previstas no RGPD.

CAPITULO III - ACOMPANHAMENTO E FISCALIZACAO DA EXECUGCAO DO CONTRATO

Clausula 17.2 | Acompanhamento e fiscalizacdo do modo de execugdo do contrato

1. Os poderes de diregdo e a fiscalizagdo do modo de execucdo do contrato serdo exercidos pelo contraente publico
nos termos do disposto nos artigos 303.° a 305.° do CCP.

2. Para efeitos da concretizacdo dos poderes de direcdo e fiscalizagdo do modo de execugdo do contrato a entidade
adjudicante sera representada pelo gestor do contrato, ao qual se delega:
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a. A competéncia para a emissdo de ordens, diretivas ou instrugées, bem como para proceder a notificagdo
prevista no artigo 325.2 do CCP para que o adjudicatario cumpra, em prazo fixado para o efeito, todas as
obrigacdes emergentes do contrato, a quem o adjudicatario fica obrigado a prestar toda a colaboracdo que
se mostrar necessaria e toda a informacdo que lhe seja solicitada;

b. A competéncia para decidir sobre a verificacdo da existéncia de uma impossibilidade temporaria de
cumprimento do contrato que determina a suspensdo do prazo (nos termos do disposto no artigo 297.° do
CCP) e sobre a respetiva retoma logo que cessem as causas que determinaram a suspensao (nos termos do
disposto no artigo 298.° do CCP).

Clausula 18.2 | Cessdo da posicdao contratual do prestador de servicos

1. Além da situagdo prevista na alinea a) do n.° 1 do artigo 318.9 do CCP, o prestador de servigos pode ceder a sua
posicdo contratual, na fase de execucdo do contrato, mediante autorizacdo do contraente publico.

2. Para efeitos da autorizacdo a que se refere o niumero anterior, o prestador de servicos deve apresentar uma
proposta fundamentada e instruida com os documentos previstos no n.° 2 do artigo 318.2 do CCP.

3. O contraente publico deve pronunciar-se sobre a proposta do prestador de servigos no prazo de 30 (trinta) dias
a contar da respetiva apresentacdo, desde que regularmente instruida, considerando-se o referido pedido rejeitado
se, no termo desse prazo, 0 mesmo ndo se pronunciar expressamente.

4. Em caso de incumprimento pelo prestador de servicos que relina os pressupostos para a resolugao do contrato,
este cedera a sua posicdo contratual ao concorrente do procedimento pré-contratual que antecedeu a celebracdo do
contrato que venha a ser indicado pelo contraente publico, de acordo com o estabelecido no artigo 318.°-A do CCP.
5. A cessdo da posicdao contratual a que se refere o nimero anterior opera por mero efeito do ato do contraente

publico, sendo eficaz a partir da data por este indicada.

CAPITULO IV - VICISSITUDES CONTRATUAIS

Clausula 19.2 | Penalidades contratuais
1. Pelo incumprimento ou cumprimento defeituoso de obrigacdes emergentes do contrato, e por causa imputavel
ao prestador de servigos, poderdo ser aplicadas as seguintes sangdes contratuais nos seguintes casos:

a) Pelo incumprimento dos prazos de entrega constantes do presente caderno de encargos, até 5 % do
preco contratual, por cada dia de atraso, desde que este atraso seja Unica e exclusivamente da
responsabilidade do adjudicatario;

2. Em caso de resolucdao do contrato por incumprimento do adjudicatario, o valor acumulado das sancoes
pecuniarias ndo pode exceder 20% do prego contratual, nos termos do n.° 2 do artigo 329.° do CCP, salvo se a
entidade adjudicante exercer a prerrogativa prevista no n.° 3, do mesmo artigo, caso em que este limite pode ser
elevado para 30%.

3. Ao valor das sangdes pecunidrias previstas no numero anterior, sdo deduzidas as importancias pagas pelo
adjudicatario ao abrigo da alinea a) do n.° 1, relativamente aos servigos cujo atraso na respetiva conclusdo tenha

determinado a respetiva resolugao.
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4. Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta, nomeadamente, a
duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do adjudicatario e as consequéncias do
incumprimento.

5. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as sangdes
pecuniarias devidas nos termos da presente clausula.

6. A aplicagdo das sangdes previstas na presente clausula sera objeto de audiéncia prévia, nos termos previstos no
n.° 2 do artigo 308.° do CCP

7. As sancOes pecunidrias previstas na presente clausula ndo obstam a que a entidade adjudicante exija uma
indemnizagao pelos danos decorrentes da mora no cumprimento, cumprimento defeituoso e incumprimento

definitivo.

Clausula 20.2 | Resolugao do contrato pelo contraente publico
1. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o contraente publico pode resolver o contrato,
a titulo sancionatorio, no caso de o prestador de servigos violar de forma grave ou reiterada qualquer das obrigacdes
que lhe incumbem.
2. O contrato pode também ser resolvido pelo contraente publico caso se verifique alguma das seguintes situagdes,
as quais sdo desde ja entendidas como situagGes de incumprimento grave e culposo por parte do prestador de
Servigos:
a) Quando se verificar reiterada inobservancia das disposicdes do contrato ou ma-fé do prestador de
servigos;
b) Prestagao de falsas declaragoes;
c) Estado de faléncia ou insolvéncia;
d) Cessacgao da atividade;
e) Condenacgao, por sentenga transitada em julgado, por infracdo que afete a idoneidade profissional do
prestador de servigos e desde que nao tenha ocorrido reabilitagao judicial.
3. O direito de resolucao referido no nimero anterior exerce-se mediante declaracdo escrita enviada ao prestador
de servicos e ndo implica a repeticdo das prestacOes ja realizadas pelo mesmo nos termos previstos no presente

caderno de encargos, a menos que tal seja expressamente determinado pelo contraente publico.

Clausula 21.2 | Casos de forga maior
1. N3o podem ser impostas sanges contratuais ao prestador de servigos, nem é havida como incumprimento, a
nao realizagdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de forca
maior.
2. Para efeitos do contrato, s6 sdo consideradas de forca maior as circunstancias que, cumulativamente e em relacdo
a parte que as invoca:

a) Impossibilitem o cumprimento das obrigacdes emergentes do contrato;

b) Sejam alheias a sua vontade;

c) Nao fossem por ela conhecidas ou previsiveis a data da celebracdao do contrato;

d) Na&o Ihe seja razoavelmente exigivel contornar ou evitar os efeitos produzidos por aquelas circunstancias.
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3. Ndo constituem forga maior, designadamente, quando aplicaveis:

a) Circunstancias que ndo constituam forca maior para os subcontratados do prestador de servicos, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a grupos de sociedades
em que este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) Determinagbes governamentais, administrativas ou judiciais de natureza sancionatdria, ou de outra
forma resultantes do incumprimento pelo prestador de servicos de deveres ou 6nus que sobre ele
recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo prestador de servigos de normas legais;

e) Incéndios ou inundagdes com origem nas instalacGes do prestador de servigos cuja causa, propagacgao
ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecéanicos do prestador de servigos ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A parte que invocar caso de forga maior deve comunicar e justificar tal situacdo a outra parte, logo apds a sua
ocorréncia, bem como informar o prazo previsivel para restabelecer o cumprimento das obrigagdes contratuais.

5. A suspensdo, total ou parcial, do cumprimento pelo prestador de servigos das suas obrigacdes contratuais
fundada em forca maior, por prazo superior a 30 (trinta) dias, autoriza o contraente publico a resolver o contrato

ao abrigo do n.2 1 do artigo 335.2 do CCP, ndo tendo o prestador de servigos direito a qualquer indemnizagao.

Clausula 22.2 | Resolucao do contrato por parte do prestador de servicos
1. O prestador de servicos pode resolver o contrato com os fundamentos previstos no artigo 332.9 do CCP.
2. A resolugdo do contrato ndo determina a repeticdo das prestacdes ja realizadas pelo prestador de servigos,
cessando, porém, todas as obrigacdes deste ao abrigo do contrato, com excecdo daquelas a que se refere o artigo
444.0 do CCP.

CAPITULO V - DISPOSICOES FINAIS

Clausula 23.2 | Deveres de informagao
Cada uma das partes deve informar sem demora a outra de quaisquer circunsténcias que cheguem ao seu
conhecimento e possam afetar os respetivos interesses na execucao do contrato que previsivelmente impegam o

cumprimento ou o cumprimento tempestivo de qualquer uma das suas obrigagdes, de acordo com a boa-fé.

Clausula 24.2 | Direitos de propriedade intelectual

1. Correm integralmente por conta do prestador de servigos os encargos ou a responsabilidade civil, decorrentes
da incorporacdo em qualquer dos servigos objeto do contrato, ou da utilizacdao nesses mesmos servigos, de materiais,
de hardware, de software ou de outros que respeitem a quaisquer patentes, licencas, marcas, desenhos registados
e outros direitos de propriedade industrial ou direitos de autor ou conexos.

2. Se o contraente publico vier a ser demandado por ter infringido, na execugdo do contrato ou na posterior
utilizagdo dos servigos objeto do mesmo, qualquer dos direitos referidos no nimero anterior, tera direito de regresso

contra o prestador de servigos por quaisquer quantias pagas, seja a que titulo for.
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3. Sao da responsabilidade do prestador de servigos quaisquer encargos decorrentes da utilizagdo, na execucao do
contrato, de marcas registadas, patentes registadas ou licencas.

4. Os encargos e a responsabilidade civil perante terceiros decorrentes dos factos mencionados nos n.%s 1 e 2 nao
correm por conta do prestador de servigos se este demonstrar que os mesmos sdo imputaveis ao contraente publico

ou a terceiros que ndao sejam seus subcontratados.

Clausula 25.2 | Comunicagoes e notificacoes

1. Quaisquer comunicagdes ou notificacdes entre o contraente publico e o prestador de servicos relativos ao
contrato, seguem o regime previsto no artigo 469.° do CCP, sem prejuizo do disposto no nimero seguinte.

2. As comunicacbes e as notificagdes dirigidas ao contraente publico, efetuadas através de qualquer meio
admissivel, tém de ser efetuadas até as 17h00 do dia a que digam respeito, sob pena de se considerarem efetuadas

as 10h00 do dia util imediatamente seguinte.

Clausula 26.2 | Contagem dos prazos na fase de execugao do contrato
A contagem de prazos na fase de execugdo do contrato, e salvo disposicdo expressa em contrario, sdao aplicaveis as
seguintes regras:

a) Os prazos sdo continuos, ndo se suspendendo nos sabados, domingos e feriados;

b) O prazo fixado em semanas, meses ou anos, a contar de certa data, termina as 24 (vinte e quatro) horas
do dia que corresponda, dentro da ultima semana, més ou ano, a essa data, se no Ultimo més ndo existir
dia correspondente, o prazo finda no Ultimo dia desse més;

c) O prazo que termine em sabado, domingo, feriado ou em dia em que o servico, perante o qual deva ser
praticado o ato, ndo esteja aberto ao publico, ou ndo funcione durante o periodo normal, transfere-se

para o 1. dia atil seguinte.

Clausula 27.2 | Foro competente

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal Administrativo

e Fiscal do Porto, com rendncia expressa a qualquer outro.

Clausula 28.2 | Legislacao aplicavel

1. O contrato é regulado pela legislacdo portuguesa.

2. Sem prejuizo de outras leis e regulamentos especialmente aplicaveis, a tudo o que ndo esteja expressamente
previsto ou regulado no presente caderno de encargos e nas demais regulamentagdes do procedimento pré-

contratual e do contrato aplica-se o regime previsto no CCP, na sua atual redacdo e demais legislagdo aplicavel.
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SECGAO II - CLAUSULAS TECNICAS E FUNCIONAIS

1. Projeto: Plataforma de Gestdo Urbana (PGU), verticais e servicos de integracdo do Municipio de

Espinho
1.1. Enquadramento e objetivos

A Estratégia Nacional de Territdrios Inteligentes (ENTI) foi aprovada em anexo a Resolucdo de Conselho de Ministros
n.° 176/2023, de 18 de dezembro, com o intuito de acelerar a transformagdo digital integrada dos Municipios
portugueses, em colaboracdo com a Direcdo-Geral de Apoio as Reformas Estruturais da Comissdao Europeia (DG
REFORM). Posteriormente, através da Resolucdo de Conselho de Ministros n.0 119/2024, de 2 de setembro, o
modelo de governo da ENTI foi revisto de forma a reforgar o papel dos municipios, garantindo um maior envolvimento
e participacdo ativa nos processos de tomada de decisdo. A ENTI visa posicionar Portugal como uma nacdo digital e
inteligente, assegurando uma rede de territorios inteligentes e conectados que proporcionem desenvolvimento
econdmico, inclusivo e sustentavel, com servigos interoperaveis centrados no cidaddo e nas empresas. Esta
estratégia inclui 16 (dezasseis) iniciativas estratégicas e 31 (trinta e uma) recomendagdes abrangendo varios
dominios inteligentes, incluindo governanca, sociedade, mobilidade, ambiente, qualidade de vida, economia e a
dimensdo tecnoldgica. Estas iniciativas e recomendacgbes sdo projetadas para antecipar, gerir e planear as

necessidades dos territérios portugueses de forma integrada e sustentavel.

A ENTI sublinha a necessidade de gestdo urbana inteligente através de tecnologias digitais, melhorando os servicos

e a qualidade de vida dos cidadaos.

Para dar resposta a esta necessidade, o Municipio de Espinho apresentou uma candidatura ao Aviso n.° 01/C19-
i08/2024 do Plano de Recuperacdo e Resiliéncia (PRR). Este projeto visa a aquisicdo, desenvolvimento e
implementacdo de uma Plataforma de Gestdao Urbana (PGU) modular, escalavel e interoperavel, que permita a gestao
inteligente de servigos urbanos de forma integrada, assegurando a integragdo de modulos verticais existentes e o

desenvolvimento de novos, com base na Estratégia Nacional de Territdrios Inteligentes (ENTI).

A PGU alinha-se com as areas prioritarias da ENTI, promovendo:
Governancga Inteligente, para facilitar o acesso a dados e servigos digitais e incentivar a participacdao dos
cidaddos nas decisdes;
Ambiente Inteligente, garantindo gestdo sustentdvel dos recursos naturais, monitorizagdo ambiental em
tempo real e acOes para reforcar a resiliéncia climatica;
Economia Inteligente, apoiando a digitalizacdo das empresas, a inovacdo e o empreendedorismo, e criando
sinergias entre empresas, academia e administragdo para aumentar a competitividade;
Mobilidade Inteligente, desenvolvendo solugbes sustentaveis que otimizem fluxos e reduzam emissoes
através de dados e tecnologia;
Dimensdo Tecnolégica, potenciando o uso estratégico de dados abertos para melhorar decisdes, antecipar

necessidades territoriais e assegurar padrdes de qualidade e seguranga.
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1.2. Verticais a implementar com o projeto

A solucao deve permitir a integracao total e sem qualquer tipo de limitacdo, incluindo sensores, dispositivos,
equipamentos e redes de comunicacbes necessarias para a sua operacionalizacdo, de 10 modulos verticais, 7

existentes baseados em solugBes de software previamente implementadas no Municipio e 3 novos de raiz.
Na tabela seguinte, é apresentada a lista de Verticais Existentes (VE) que devem ser considerados para efeitos de
integragdo na PGU (a fornecer no ambito deste concurso), o enquadramento de cada vertical em termos de areas

ENTI bem como uma breve descricdo de cada um deles.

Area de

Identificacdo do

ID #VE referéncia da Descricao — Resumo
Vertical
ENTI (AVISO)

Aumentar a transparéncia e otimizacdo da informacgédo

5 disponivel atualizada dos processos de obras particulares,
Gestao de Processos de| Governanga
VE/O1 avaliar o impacto dos processos de obras particulares nas
Obras Particulares Inteligente .
dinamicas territoriais € no volume de receitas obtidas pela

gestdo urbanistica

Disponibilizar um sistema integrado de planeamento,

Gestdo de Empreitadas| Governanga [acompanhamento e controlo das empreitadas municipais,

VE/02
de Obras Municipais Inteligente |permitindo uma gestdo rigorosa de prazos, custos, qualidade e
impactos no territério
Planear, gerir, monitorizar e melhorar o funcionamento das
feiras e mercados, alinhando-os com politicas de economia
N . . local, inclusdo social e sustentabilidade, de modo a apoiar a
Gestdo de Feiras e Economia . . .
VE/03 . economia local, aumentar a eficiéncia e transparéncia, melhora
Mercados Inteligente

a qualidade do espago publico e promover decisdes baseadas
em dados, contribuindo para um territério mais inteligente,

inclusivo e sustentavel

Registar, acompanhar e gerir diversos tipos de ocorréncias no
N L Governanga |municipio, como problemas de infraestrutura, queixas de

VE/04 | Gestdo de Ocorréncias . L ) N . .
Inteligente [cidad@os ou situagdes de emergéncia de modo a reduzir o

tempo de resposta.

Mobilidad Recolher, tratar e utilizar dados meteorolégicos locais para
obilidade
VE/QO5 | Estacdo Meteoroldgica . melhorar o planeamento, a prevencgao de riscos e a
Inteligente ,
sustentabilidade do municipio

Apoiar a gestéo territorial de Espinho através da

o monitorizagdo dos instrumentos de ordenamento do
Monitorizag&o dos

Governanga | territdrio, da visualizagdo integrada de indicadores, do
VE/06 PMOT’s

Inteligente suporte a decisdo baseada em dados, da promogao da
transparéncia e da interoperabilidade com outras areas da
PGU
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Centralizar, analisar e otimizar a informagéo relativa as
atividades econdmicas e empresariais do concelho, de modo a
. . ) apoiar a tomada de decisGes estratégicas e o planeamento do
Dinamica do tecido Economia i
VE/07 . . desenvolvimento local; perspetiva também transformar dados
empresarial Inteligente

dispersos em informacdo estratégica, promovendo uma
gestdo urbana mais inteligente, eficiente e orientada para o

desenvolvimento econémico local.

Na tabela seguinte, é apresentada a lista de Verticais Novos (VN) a adquirir, que requerem sensorizagao para a
recolha de dados para analise e que devem ser considerados para efeitos de integracdo na PGU (a fornecer no ambito
deste concurso), o enquadramento de cada vertical em termos de areas ENTI bem como uma breve descricdo de

cada um deles.

1D _ Area de referéncia da _
Identificacdao do Vertical Descricao — Resumo
#VN ENTI (AVISO)

Salvaguardar uma melhor gestdo das areas

destinadas ao estacionamento automodvel e
VN/01 Gestdo do Estacionamento Mobilidade Inteligente | aumentar a rotatividade nas zonas de
estacionamento regulado, recorrendo a

sensores e gestdo em tempo real

Reduzir o consumo energético da iluminacdo
publica através de telegestdo e luminarias

N L . ) LED, implementando sensores de presencga
VN/02| Gestdo da Iluminagao Publica Ambiente Inteligente o . o
para otimizar funcionamento, monitorizar
falhas e consumos em tempo real e integrar

tudo com sistemas de gestdo centralizada

Transformar dados dispersos em
conhecimento acionavel para ajudar o
VN/03| Gestdo de Consumo de Agua Ambiente Inteligente municipio a gerir recursos, reduzir custos e
perdas, antecipar riscos, cumprir metas

ambientais e melhorar o servigo publico

1.3. Pressupostos do presente concurso
No presente concurso devem estar garantidos os seguintes pressupostos pelos proponentes:

ID #PRES Identificacdo
PRES/01 A PGU e as respetivas integracdes a desenvolver, DEVEM ser fornecidos com uma licenca de
utilizagdo vitalicia a favor do Municipio de Espinho.

PRES/02 A Plataforma DEVE respeitar a Arquitetura de Referéncia para Plataformas de Gestdo Urbana da
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ID #PRES Identificacdo
Estratégia Nacional dos Territdrios Inteligentes (ARPGU-ENTI) definida pela AMA.

PRES/03 A Plataforma DEVE dar suporte a inclusdo futura de novos verticais e a diversas tipologias de
sensores, independentemente da marca e modelos destes. Para dar resposta a este pressuposto, a
proponente DEVE no seu modelo de solugdo, desenvolver um middleware que permita este tipo de
suporte e integragao futura ou outra sugestdo que garanta

tal compatibilidade e expansdo.

PRES/04 A Plataforma DEVE ser concebida, implementada e mantida segundo os principios de dados abertos,

com vista a interoperabilidade entre sistemas publicos e facilitar acesso de dados por cidadados.

PRES/05 O proponente DEVE seguir os padrdes vinculados na ARPGU da AMA, nomeadamente, a Plataforma
DEVE ser compativel com NGSI-LD e SmartDataModels (ou equivalente), com vista a integragao
com o catdlogo de metadados de Portugal.

PRES/06 A Plataforma DEVE garantir a escalabilidade para multiplos verticais e incremento de volume de
dados/trafego.

PRES/07 A Plataforma DEVE ser baseada em servigo web/cloud, com suporte responsivo para acesso e

correta visualizacdo em diversos ambientes (ex: computador, telemdvel, tablet, painel informativo).

PRES/08 A Plataforma DEVE respeitar as melhores praticas de ciberseguranca, em linha com a diretiva NIS2,
com rastreio de logins, mecanismos de autenticacdo, protocolos de seguranca, criptografia dos

dados e protegao contra ataques, sistema de backup e disaster recovery.

PRES/09 A Plataforma DEVE dar suporte e respeitar os dispositivos legais previstos ho Regulamento Geral
de Protegao de Dados (RGPD).

PRES/10 A Plataforma DEVE permitir utilizadores ilimitados com acesso a PGU, independentemente do perfil.

PRES/11 A Plataforma DEVE garantir mecanismos de sincronizagdo, em tempo real, com
outros equipamentos, sejam sensores, verticais e outras plataformas de informacgao
existentes nos 11

(onze) municipios da CIRA, ou sistemas de informacdo publica (como painéis) ou outros.

PRES/12 A Plataforma DEVE incluir a respetiva documentagdo técnica, bem como os servigos de instalacdo,

configuragao, suporte e manutengao.

PRES/13 O proponente DEVE garantir o alojamento inicial da solugdo e servigos associados em cloud para o
periodo de suporte e manutengdo previsto. O proponente DEVE garantir servicos de migragdo para

o Datacenter definitivo a ser posteriormente indicado pela CIRA, sem quaisquer custos adicionais.

PRES/14 O proponente DEVE garantir formagao e capacitagdo das equipas da CIRA e dos respetivos

municipios, bem como dos servigos de informatica.

PRES/15 O proponente DEVE respeitar integral da diretiva dados abertos Directive (EU) 2019/1024 (Diretiva
Open Data).

PRES/16 A informacdo gerada na Base de Dados DEVE registar o modo de insercdo utilizado (automatico
com identificacdo do equipamento; ou manual com identificacdo do utilizador) a operagao
efetuada (criacao, modificagdo ou eliminagao, com identificacdo do equipamento ou utilizador) e a

data e hora da operagdo (dd/mm/aaaa, hh:mm:ss).

PRES/17 A Plataforma DEVE armazenar toda a informagdo produzida a partir dos dados dos verticais que vao

integrar com a mesma.

PRES/18 A Plataforma DEVE garantir mecanismos de arquivo, reposicao e protecdo de todos os dados
produzidos e armazenados, os quais devem estar sempre encriptados e acessiveis ao a Entidade

Adjudicante.
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ID #PRES Identificacdo

Adjudicante, mediante perfil autorizado.

PRES/20 A Plataforma DEVE ter um design e layout adaptado a imagem do Municipio de Espinho, a indicar
pelo adjudicatario através da atividade de Promogdo e Comunicagdo prevista no projeto,
devendo incluir a publicitagdo dos apoios comunitarios (PRR).

PRES/21 A Plataforma DEVE garantir um uptime (tempo de atividade) do sistema de 99% e o tempo de
resolugdo de problemas maximo de 3 dias Uteis.

2. Requisitos Gerais — ENTI

PRC.254/2026,2026

ID #GERAL Requisito Descrigao

R/GERAL/01 UI/UX responsivo e acessivel Solugdo web-based com suporte responsive a nivel de
UI/UX (acessibilidade).

R/GERAL/02 Sistema modular e escalavel Garantia de escalabilidade para novos verticais (sistema
modular).

R/GERAL/03 Isolamento entre verticais Garantia de funcionamento compartimentado: a falha de um
vertical nao DEVE contaminar os demais, nem o
funcionamento ou indisponibilidade da plataforma.

R/GERAL/04 Log de utilizadores Manutencao de log de utilizadores e suas agdes com retengao
minima de 6 meses.

R/GERAL/05 Arquitetura alinhada com Arquitetura em consonancia com requisitos da ARPGU-ENTI.

ARPGU-ENTI

R/GERAL/06 API para integragdo externa Disponibilizagdo de API para partilha dos dados recolhidos
e das informacdes dos dashboards construidos, para
integracdo por terceiros em servigos e portais externos.

R/GERAL/07 Dados em formato aberto Desenvolvimento e concegdo de acordo com principio de
padrdes de dados abertos.

R/GERAL/08 Conformidade com protocolo | Envio/disponibilizacdo de dados recolhidos pelos diversos

da AMA verticais no formato/protocolo definido pela AMA,
nomeadamente usando NGSI-LD e SmartDataModels (ou
equivalente).

R/GERAL/09 Backup e recuperacdo de| Sistema de backup diario de dados e ficheiros e definigdo de

desastres estratégia de recuperacdo de desastres.

R/GERAL/10 Seguranca e protecdo contra Implementacdo de sistemas de segurancga, criptografia e

ataques protecao contra ataques (a especificar pelo proponente na sua
proposta).

R/GERAL/11 Acesso com controlo e 2FA Sistema de login com controlo de acesso por privilégios e
dupla autenticagdo (2FA).

R/GERAL/12 Super-admins com acesso Suporte a criagdo de super-administradores com acesso

total total a Plataforma.

R/GERAL/13 Gestdo de utilizadores do| Suporte a criacdo e edigdo de utilizadores do municipio e

municipio com privilégios por vertical.

R/GERAL/14 Dados em tempo-real por| Apresentagdo de verticais e dados recolhidos em tempo-real

Pagina 19 de 65

Municipio de Espinho | Praca Dr. José Oliveira Salvador | Apartado 700 | 4501-901 Espinho
Tel: (+351) 22 733 58 00 | Fax: (+351) 22 733 58 52 | Email to: geral@cm-espinho.pt


mailto:geral@cm-espinho.pt

CADERNO DE ENCARGOS - AQUISICI\O DE SERVICOS
AQUISICAO E IMPLEMENTAGCAO DE PLATAFORMA DE GESTAO URBANA
(PGU), PLATAFORMAS VERTICAIS E SERVICOS DE INTEGRAGAO

" N : CODIFICACAO
UNIDADE ORGANICA Divisao de Planeamento e Desenvolvimento PS02-00-IMP-03 |08

PROCEDIMENTO

ID #GERAL Requisito Descrigao

sensor ou de acordo com taxa de atualizagdo indicada por cada
tipologia de sensores e de dados.

R/GERAL/15 Dados visiveis do municipio Apresentagdo de dados e verticais do municipio

R/GERAL/16 Dashboards dindmicos e | Apresentagdo de informagdo em dashboard web
personalizaveis personalizaveis dindmicos, permitindo a facil sobreposicdo
de dados dos diversos verticais e sobrepostos sob mapa,
graficos, mapas de calor e com filtros de data (sistema

multicamada, com suporte a visualizagdo georreferenciada).

R/GERAL/17 Dashboards tematicos por | Suporte a criagdo e visualizagdo de dashboards tematicos por
vertical vertical com possibilidade de correlacdo de dados
entre verticais e apresentacdo sumaria de KPIs a definir
por vertical (ex: total de ocorréncias reportadas e

resolvidas, etc.).

R/GERAL/18 Visualizagdo detalhada por Visualizagdo integrada e em detalhe de cada vertical (sensores

vertical ativos,dados agregados recolhidos).

R/GERAL/19 Consulta detalhada por fonte Consulta de dados em detalhe por cada fonte de dados.

de dados
R/GERAL/20 Reporting em PDF ou Excel Geragao de reporting em formato .pdf ou excel dos dados
gerados por cada vertical, através selegdo vertical, municipios,
freguesias e datas.
R/GERAL/21 Integragao com fontes | Integracdo de fontes externas disponibilizadas pela AMA ou
externas terceiros (o proponente devera especificar na sua proposta
quais as fontes externas que a sua solugdo suportara por
vertical).
R/GERAL/22 Alertas e notificagdes Definicdo de sistema de altruistica e notificagdes para

visualizagdo na plataforma ou envio por e-mail aos

responsaveis definidos.

3. Requisitos Especificos - Plataforma de Gestdo Urbana (PGU)

3.1. Contexto e objetivos da Plataforma

A Plataforma de Gestao Urbana (PGU) deve constituir-se como um sistema integrado e modular, concebido para
apoiar a transformacdo digital dos territorios inteligentes, promovendo a eficiéncia operacional, a sustentabilidade e

a tomada de decisdo baseada em dados abertos e interoperaveis.

Enquanto infraestrutura légica de integracdo, a PGU responde a crescente complexidade da gestdao urbana,
assegurando a interoperabilidade entre sistemas heterogéneos, a analise de grandes volumes de dados e a prestacdo

de servicos digitais inclusivos, acessiveis e centrados no cidadao.
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No caso do Municipio de Espinho, a PGU permitira decisGes informadas em tempo real, potenciando a otimizagdo de
recursos, a resiliéncia territorial e a melhoria da qualidade de vida dos cidaddos, em linha com os principios da

Estratégia Nacional de Territérios Inteligentes (ENTI).

O presente Anexo Técnico define os requisitos funcionais, técnicos e operacionais para a implementacdo da
PGU, garantindo a conformidade com a Arquitetura de Referéncia para Plataformas de Gestdo Urbana (ARPGU), as

Especificacbes Técnicas para Integracdo de Sistemas e as Clausulas Técnicas Tipo da AMA.

As especificacOes técnicas abrangem areas como arquitetura de sistemas, seguranca e privacidade, governanca de
dados, interoperabilidade, qualidade de servigo e requisitos legais, em alinhamento com a legislacao nacional e

europeia, incluindo o RGPD e a Diretiva Europeia de Dados Abertos.

Assim, a Plataforma de Gestdo Urbana (PGU) responde a objetivos estratégicos claros:

e Apoio a tomada de decisdo: disponibilizar analises em tempo real e capacidades preditivas com base

em dados integrados;

e Interoperabilidade: assegurar a integracdo entre plataformas verticais, intermunicipais, regionais e
nacionais, através de normas e padroes abertos como NGSI-LD e OASC Minimal Interoperability Mechanisms
(MiMs);

e Sustentabilidade: promover a eficiéncia energética, a economia circular e a otimizacdo de recursos

urbanos;

e Experiéncia do cidaddo e dos agentes locais: disponibilizar servigos digitais integrados,

personalizados, inclusivos e acessiveis;

e Reutilizacdo de componentes publicos digitais: integrar building blocks nacionais e europeus, como

a Autenticagdo.gov, a Plataforma de Interoperabilidade da Administragdo Publica (iAP) e o Catalogo

Nacional de Dados Abertos.
3.2. Enquadramento estratégico da Plataforma
No que respeita ao enquadramento estratégico da Plataforma de Gestdo Urbana (PGU), importa destacar a sua plena

articulagdo com iniciativas e modelos de referéncia nacionais e europeus, nomeadamente:

e Estratégia Nacional de Territérios Inteligentes (ENTI): publicada pela Agéncia para a Modernizagdo

Administrativa (AMA), a ENTI constitui o referencial estratégico para a transformagédo digital dos territérios. Define
principios orientadores de interoperabilidade, abertura e reutilizacdo de dados, assegurando que os servicos digitais

sao inclusivos, centrados no cidadao e alinhados com a legislagao europeia e nacional;

e Arquitetura de Referéncia para Plataformas de Gestdo Urbana (ARPGU): modelo técnico promovido pela

AMA que define uma arquitetura modular, escalavel e interoperavel para as PGU. A ARPGU esta alinhada com padrdes
internacionais, como o European Interoperability Framework for Smart Cities and Communities (EIF4SCC), e
incorpora especificagdes técnicas amplamente utilizadas, como o FIWARE NGSI-LD e os Smart Data Models;
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e MOSAICO - Modelo Comum para Servigos Publicos Digitais: referencial nacional que estabelece principios de

desenho e desenvolvimento de servigos digitais, assentes em normas abertas, APIs interoperaveis, reutilizacdo de

building blocks publicos digitais e foco na experiéncia do utilizador.

Este enquadramento estratégico assegura que a PGU a implementar pelo Municipio de Espinho é uma solucdo:

alinhada com politicas publicas nacionais e europeias;

interoperavel com outros sistemas intermunicipais, municipais, regionais e nacionais;

aderente a padrdes abertos e internacionalmente reconhecidos;

e capaz de promover eficiéncia, inclusdo e sustentabilidade nos territérios inteligentes.

3.3. Referéncias normativas e técnicas da Plataforma

O desenvolvimento da Plataforma de Gestdao Urbana (PGU) deve estar assente em normas, regulamentos e
padrbes técnicos reconhecidos a nivel nacional e europeu, garantindo conformidade legal, interoperabilidade com
sistemas publicos e adocdo de boas praticas de mercado.

As principais referéncias sdo:

e Regulamentacdo aplicavel:

e Regulamento Geral de Protegdao de Dados (RGPD) - Regulamento (UE) 2016/679, transposto pela Lei n.°
58/2019, de 8 de agosto, que estabelece principios e obrigacdes no tratamento de dados pessoais,
assegurando a protecdo da privacidade e a seguranga da informacao;

e Lein.%36/2011, de 21 de junho - Determina o uso obrigatério de normas abertas nos sistemas e servigos
de tecnologias da informacdo da Administracdo Publica, promovendo a neutralidade tecnoldgica e a
interoperabilidade;

e Diretiva (UE) 2019/1024 (Diretiva dos Dados Abertos) e Lei n.° 68/2021, de 26 de agosto — Estabelecem
que os dados publicos devem ser abertos por omissdao, acompanhados de licencas que permitam a sua

reutilizacao.

e Padrdes técnicos de interoperabilidade e dados:

e DCAT-AP - Perfil de aplicagdo europeu para a descrigdo de conjuntos de dados, que facilita a descoberta,
catalogacdo e reutilizacdo de dados publicos;

e EIF4SCC (European Interoperability Framework for Smart Cities and Communities) — Quadro europeu de
referéncia para a interoperabilidade entre servigos publicos digitais em contexto urbano;

e NGSI-LD (FIWARE) - Norma aberta para gestdao de dados contextuais em tempo real, que assegura a

integracdo e a interoperabilidade entre solugbes de cidades inteligentes.

e Normas técnicas e modelos de dados abertos:
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Smart Data Models - Conjunto de modelos de dados abertos e normalizados para aplicagdes em cidades e
comunidades inteligentes, garantindo interoperabilidade semantica;

OASC MiMs (Minimum Interoperability Mechanisms) - Mecanismos minimos de interoperabilidade definidos
pela rede Open & Agile Smart Cities (OASC), que orientam a criagdo de solugbes urbanas replicaveis e

escalaveis.

3.4. Descrigao geral e componentes principais da Plataforma

A Plataforma de Gestdo Urbana (PGU) deve ser concebida como um ecossistema modular, integrado e escalavel,

capaz de centralizar a gestdo de multiplos dominios urbanos e de promover a interoperabilidade entre sistemas

heterogéneos, assegurando a analise de grandes volumes de dados em tempo real.

A arquitetura modular da PGU deve suportar expansdo gradual e permitir uma adaptacdo continua as necessidades

futuras dos territérios inteligentes, assegurando alinhamento com normas abertas e modelos de dados interoperaveis.

Os principais componentes incluem:

Dashboard de Visualizacdo: Area interativa baseada em mapa dinamico, apresentando em tempo real

informagdo proveniente de diferentes dominios (mobilidade, ambiente, seguranca, entre outros). Deve
disponibilizar filtros, camadas tematicas, painéis de contexto e analises comparativas, bem como acompanhar
indicadores-chave de desempenho (KPIs);

Area de Backoffice: Interface administrativa para gestdo da plataforma, incluindo configuracdo de parametros,

definicdo de permissdes, integracdao de novos dominios e gestdo de alarmes e notificagdes. Deve centralizar a
administracao de utilizadores, logs de auditoria e relatérios de seguranca;
Data Lake e Armazenamento: Sistema federado de armazenamento para dados estruturados e ndao

estruturados. Deve suportar multiplos formatos (CSV, JSON, Parquet) e integrar-se com sistemas de big data
e analytics. Os dados devem ser normalizados segundo Smart Data Models e NGSI-LD, garantindo a
interoperabilidade e a reutilizagao;

Gestdo de Identidade e Utilizadores: Sistema centralizado de autenticacdo e autorizacdo, baseado em OAuth

2.0, OpenID Connect e RBAC/ABAC, assegurando conformidade com RGPD e NIS2, bem como segregacao de

perfis e principios de minimos privilégios;

APIs de Interoperabilidade: Conjunto de interfaces programaveis que asseguram a comunicagdo segura e
eficiente entre plataformas verticais e horizontais. Devem seguir padrdes abertos como NGSI-LD, estar
documentadas em OpenAPI e suportar protocolos como HTTP/HTTPS, MQTT e WebSockets;

Médulos de Business Intelligence (BI): Ferramentas de visualizacdo de dados que disponibilizam painéis

interativos, relatérios exportaveis (CSV, PDF, XLSX) e funcionalidades avancadas de
exploragdo e analise. Devem permitir consultas personalizadas em SQL, analises em tempo real e integracdo
com fontes relacionais ou APIs externas;

Inteligéncia Artificial (IA): Camada integrada que expande as capacidades analiticas da PGU, incluindo:

v" Chatbots de apoio para interpretagao e exploracdo de dados;
v" Criagcdo automatica de graficos, dashboards e relatorios;

v' Envio automatico de relatérios periddicos e explicacbes contextuais por e-mail;
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v' Integracdo com Large Language Models (LLM) para consultas em linguagem natural, em ambiente

cloud ou on-premise.

Esta estrutura modular, baseada em padrdes abertos e modelos interoperaveis, garante escalabilidade, seguranga
e integracao continua com sistemas verticais, oferecendo uma solugdo robusta para a gestdo urbana eficiente,

sustentavel e centrada no cidaddo.
3.5. Arquitetura de referéncia e camadas da Plataforma

A Plataforma de Gestdao Urbana (PGU) deve seguir a Arquitetura de Referéncia para Plataformas de Gestdao
Urbana (ARPGU), definida no ambito da Estratégia Nacional de Territérios Inteligentes (ENTI). A solugdo deve
estar alinhada com as melhores praticas nacionais e europeias em termos de interoperabilidade, modularidade,

escalabilidade, seguranca e reutilizacdo de componentes digitais publicos.

A arquitetura organiza os componentes principais em camadas horizontais e verticais, promovendo a modularidade,

a eficiéncia operacional e a integracdo entre diferentes sistemas e servigos.

O ciclo de dados na Plataforma de Gestao Urbana (PGU) deve assegurar que:
1. Os dados sdo captados na camada de Fontes de Dados;
2. Sa&o incorporados na plataforma através do Interface de Recolha de Dados;
3. Sao processados e armazenados na camada de Processamento de Dados;
4. Sdo partilhados e reutilizados através da Camada de Servigos e da Interface de Partilha, garantindo a

criagdo de servicos digitais acessiveis a técnicos, gestores, cidaddos e empresas.
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08 Data Marketplace Servigos Externos || Servigos
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o e

. .
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Figura 1 - Arquitetura Referéncia da Plataforma de Gest&o Urbana (PGU), segundo a ENTI
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Principios orientadores da arquitetura da PGU:

Modularidade: Estrutura baseada em micro-servicos, permitindo escalabilidade, evolugao independente
de componentes e facilidade de manutengao;
Interoperabilidade: Utilizacdo de padrdes abertos (NGSI-LD, OASC MiMs, APIs REST) para integracdo com

multiplas plataformas verticais e horizontais, intermunicipais e nacionais;

Reutilizacdo: Integracdo com building blocks nacionais, como a Autenticacdo.gov, a Plataforma de
Interoperabilidade da Administracdo Publica (iAP) e o Catdlogo Nacional de Dados Abertos;

Escalabilidade: Arquitetura distribuida, com suporte a balanceamento de carga e processamento paralelo,
garantindo desempenho elevado mesmo perante grandes volumes de dados;

Seguranca: Implementagdo de protocolos robustos (TLS 1.2+, OAuth 2.0, OpenID Connect), controlo de
acessos baseado em fungdes (RBAC/ABAC) e registo detalhado de logs de auditoria, assegurando conformidade
com o RGPD e NIS2.

A arquitetura da PGU ¢é organizada em trés camadas horizontais e trés camadas verticais, cada uma

desempenhando papéis criticos para o funcionamento integrado da plataforma.

Camadas Horizontais

1.

Camada de Fontes de Dados: Responsavel pela recolha de informacdo proveniente de sensores IoT,
plataformas verticais (ex.: mobilidade, ambiente, energia), sistemas externos e portais nacionais (ex.:
Dados.gov). Deve suportar protocolos como MQTT, HTTP, AMQP;

Camada de Processamento de Dados: Inclui Data Lake para armazenamento de grandes volumes em
formatos interoperaveis (JSON, Parquet, CSV), e mecanismos de processamento em tempo real (ex.: FIWARE
Orion Context Broker). Deve suportar pipelines de ETL/ELT e analises preditivas;

Camada de Servigos: Disponibiliza funcionalidades através de APIs documentadas em OpenAPI, dashboards
analiticos e portais de dados abertos, promovendo a exploracdao de informacdo por técnicos, decisores e

cidadaos.

Camadas Verticais

1.

Camada de Interoperabilidade: Garante a comunicacao entre sistemas por meio de APIs normalizadas (NGSI-
LD, OASC MiMs), assegurando a integragdo com plataformas municipais, intermunicipais, regionais e
nacionais;

Camada de Servicos Partilhados: Disponibiliza funcionalidades comuns, como autenticacdo federada via
Autenticacdo.gov, servigos de notificagdo (iAP Notificagdes), mecanismos de pagamento e outros servigos
digitais reutilizaveis;

Camada de Gestao e Seguranca: Responsavel por monitorizacdo, gestdo de utilizadores, auditoria e
ciberseguranga. Deve incluir controles de acesso granulares, encriptacdo de dados em trénsito e em repouso,

geracdo de logs de auditoria e integracdo com SOC/CSIRT para gestdo de incidentes.

3.6. Componentes da Plataforma

3.6.1. Componentes Estruturais
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3.6.1.1. Dashboard de Visualizacao

O Dashboard de Visualizagdo constitui o médulo central de interagdo com os utilizadores da Plataforma de Gestdo
Urbana (PGU). Este componente DEVE garantir uma experiéncia de utilizacdo intuitiva, acessivel e responsiva,
assegurando que a informacdo é apresentada de forma clara, estruturada e adaptada as necessidades de diferentes
perfis de utilizador. O dashboard DEVE suportar a exploracdo de dados em tempo real, a comparacao de indicadores

e a analise visual por meio de componentes interativos, permitindo decisées informadas e fundamentadas.

Caracteristicas obrigatérias do médulo de Dashboard de Visualizacdo:

e Design responsivo e adaptativo, garantindo usabilidade em diferentes dispositivos (desktop, tablet,
smartphone);

e Disponibilizagdo de modos de visualizagao claro e escuro, assegurando acessibilidade;

e Inclusdo de componentes interativos (graficos, tabelas, mapas dinamicos, painéis de indicadores-
chave de desempenho - KPIs);

e Configuragdo e personalizagdo de dashboards por utilizador ou grupo de utilizadores;

e Navegacdo fluida e consistente entre os diferentes médulos da plataforma;

e Gestdo de permissoes e perfis de utilizador, controlando acessos a dados e funcionalidades;

e Suporte a multiplos idiomas, assegurando acessibilidade inclusiva;

e Conformidade com as diretrizes WCAG 2.1 (nivel AA) para acessibilidade digital;

e Exportacdo de visualizagGes e relatérios em formatos abertos (CSV, PDF, XLSX).

Lista de requisitos a cumprir pelo médulo de Dashboard de Visualizacao:

ID #DV Requisito Descrigao

R/DV/01 Layout Geral Disponibilizar um mapa interativo, com separadores de navegagao entre
os mddulos ativos na Plataforma.

Esta estrutura deve facilitar a visualizacdo geografica dos dados e a
mudanga rapida entre diferentes modos de utilizacdo (tempo real,

cenarios, analises, indicadores-chave).

R/DV/02 Mapa Interativo Permitir a existéncia de multiplos marcadores ou icones que
representam locais ou dispositivos (sensores, pontos de interesse, etc.).
Oferecer funcionalidades de zoom e pan, possibilitando a exploracao

de diferentes areas geograficas de forma detalhada.

R/DV/03 Marcadores e | Garantir a apresentacdo de marcadores, que podem ser agregados
Clusters em clusters nas zonas de maior densidade.

Esta funcionalidade deve melhorar a legibilidade do mapa, evitando
sobreposicdo de icones e permitindo ao utilizador “desagrupar” os pontos

ao aproximar o zoom.

R/DV/04 Side Panel Disponibilizar um painel lateral com filtros, estatisticas e controlos
de camadas.

Garantir também a apresentagdo de KPIs e resumos relevantes para
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Requisito

Descricao

suporte a tomada de decisGes em tempo real.
R/DV/05 Adaptabilidade do| O side panel deve reagir a informacdo filtrada no dashboard da
Side plataforma, tendo em consideragao os verticais e camadas ativadas a
Panel cada momento.
R/DV/06 Interagdbes com o | Permitir que o utilizador clique em cada marcador para aceder a
mapa informacgdes detalhadas (estado, métricas, histérico).
R/DV/07 Navegagdo no mapa | Facilitar a navegagdo através de zoom e pan, bem como a alternéncia
entre camadas de dados.
Estas interacbes devem suportar o diagndstico rapido de problemas e
a analise individualizada.
R/DV/08 Live Map Fornecer visualizagdo em tempo real do estado de cada ponto,
refletindo alteragOes (e.g. dispositivos offline/online, alteragdes de
desempenho). Permitir monitorizar a operagdo de forma continua e
reagir rapidamente a eventos criticos.
R/DV/09 Motores de Mapa Fornecer diferentes motores de mapas, tendo em consideragao as
necessidades do territdrio e possibilitar a alternancia entre eles.
Suportar, pelo menos, OpenstreetMaps e Google Maps
R/DV/10 Camadas de Mapa Possibilitar, para todos os motores de mapa disponiveis, a apresentagdo
em, pelo menos, trés camadas distintas: Base, Terreno e Satélite.
R/DV/11 Gestdo de camadas | Fornecer um gestor de camadas SIG e permitir a adigdo de poligonos,
linhas ou pontos para andlise imediata de todos os dominios ativos
nessa area de andlise.
R/DV/12 Criacdo de camadas | Permitir a definicdo de uma camada como nativa a plataforma, isto é,
nativas apds criada uma camada nova, a gosto do utilizador, este podera grava-
la e defini-la como nativa a plataforma, caso seja administrador.
R/DV/13 As minhas camadas | Permitir ao utilizador a criagdo de camadas ao seu gosto e da gravagao
das mesmas como as suas prdoprias camadas ficando disponiveis na
sua area pessoal.
R/DV/14 Importagdo de | Permitir a importacdo de multiplas camadas em simultdneo nos
camadas formatos GeoJSON, XLS, CSV, Mapinfo, ESRI shapefile, KMLs, tal como
o0 consumo de servigcos WMS e WFS (OGC), com vista leitura e analise no
mapa.
R/DV/15 Exportagdo de | Permitir a exportagdo de camadas nos formatos GeoJSON, XLS, WMS
camadas e WFS (OGC), CSV, Mapinfo, ESRI shapefile, KMLs.
R/DV/16 Expansdo da zona| Permitir a atribuicdo de um raio de analise a volta dos mesmos,
de analise potenciando a expansdo da zona de analise, aquando da criagdo de
pontos e linhas.
R/DV/17 Visibilidade das | Permitir esconder ou apresentar camadas em cima do mapa conforme
camadas o utilizador preferir, tal como diferenciar visualmente as camadas por
cores Unicas e com identificagdo clara da tipologia de atributos dentro
destas (linhas, pontos, poligonos, heatmaps, buildings, etc).
R/DV/18 Ordenacgao das | Permitir alterar a ordem das camadas em sobreposicdo em cima do
camadas mapa.
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Requisito

Descricao

Permitir ao utilizador criar filtros complexos entre atributos e ou
em camadas camadas de informagdo por pedidos de condigdes AND ou OR, em
diferentes niveis de hierarquia e priorizagdo das condigdes aplicadas,
que traduzam resultados de analise no topo do mapa e painéis
associados.

R/DV/20 Filtros espaciais | Ter capacidade de processar filtros espaciais entre camadas, aplicando
entre uma matriz 3x3 de relagdes espaciais entre camadas que contenham
camadas pontos, linhas ou poligonos, que traduzam resultados em condigdes

parametrizadas por perto/longe, dentro/fora, contém/ndo contém,
intersecta/ndo intersecta.

R/DV/21 Filtros aos atributos | Ter capacidade de processar filtros aos atributos de uma camada de
de acordo com as suas propriedades numéricas, textuais e temporais,
camadas definindo condigbes especificas para cada respetivamente,

nomeadamente:

- Numéricas: maior que/menor que/igual a/diferente de;

- Textuais: igual a/diferente de/contém/ comega com/termina com;
- Temporais: igual a/mais cedo que/mais tarde que/entre/e outras
relagGes relativas a periodos especificos de tempo (dias, semanas,
meses, anos, periodo de tempo personalizado);

R/DV/22 Criacdo de camadas | Permitir a definicdo de uma camada como nativa a plataforma a partir de
resultantes de | uma camada existente, intencionalmente filtrada, pelo utilizador, através
filtragens dos seus atributos e ou em relagdo com outras camadas disponiveis para
de atributos e ou| tal, podendo o utilizador grava-la e defini-la como nativa a plataforma,
camadas caso seja administrador ou tenha permissoes para tal.

R/DV/23 Visualizagdo de | Permitir a visualizacdo de camadas num componente de tabela,
camadas mais propriamente a descriminagdo dos atributos de uma camada e
em tabela respetivos dados em colunas de tabela, permitindo ndo so6 a visualizagao

mas também a manipulagdo destes dados via ordenacdo, ocultagcdo de
colunas/atributos, mudanca de posicdo de colunas/atributos, e calculos
aritméticos (SUM, AVG, MAX, MIN, COUNT) aplicados a atributos
numéricos.

R/DV/24 Partilha de camadas | Permitir a partilha de camadas criadas entre utilizadores da plataforma.

R/DV/25 Definigao de | Permitir a definicdo, via configuracdo, de camadas base
camadas base disponiveis e presentes para todos os utilizadores da plataforma.

R/DV/26 Edificios 3D Fornecer uma camada de apresentacédo de edificios 3D adicionada ao

mapa existente com integragdo nativa e coerente com a restante
informacdo que represente a informagao do edificio (nUmero de pisos,
tipo de edificio, etc).

R/DV/27 Escalabilidade e Ter capacidade de gestdo de grandes volumes de dados
Desempenho georreferenciados, garantindo desempenho fluido mesmo com

multiplos utilizadores em simultaneo.

R/DV/28 Cache e Velocidade | Incluir mecanismos de cache para otimizar os tempos de
de resposta e carregamento da informacao.

Pagina 28 de 65

Municipio de Espinho | Praca Dr. José Oliveira Salvador | Apartado 700 | 4501-901 Espinho
Tel: (+351) 22 733 58 00 | Fax: (+351) 22 733 58 52 | Email to: geral@cm-espinho.pt

PRC.254/2026,2026


mailto:geral@cm-espinho.pt

CADERNO DE ENCARGOS - AQUISICAO DE SERVICOS

PROCEDIMENTO

UNIDADE ORGANICA

AQUISICAO E IMPLEMENTAGCAO DE PLATAFORMA DE GESTAO URBANA

(PGU), PLATAFORMAS VERTICAIS E SERVICOS DE INTEGRACAO

Divisdo de Planeamento e Desenvolvimento

CODIFICACAO
PS02-00-IMP-03 |08

PRC.254/2026,2026

Requisito Descrigao
Carregamento
R/DV/29 Controlo de Acesso e | Implementar gestdao de permissdes e perfis de utilizador
Seguranga (administrador, gestor, etc.).
R/DV/30 Integridade de | Garantir a segurancga e integridade dos dados, assegurando que
Dados apenas utilizadores autorizados possam editar, visualizar ou exportar
informacoes.
R/DV/31 Tema da Plataforma | A plataforma deve estar disponivel em temas escuros e claros.
R/DV/32 Alarmistica de | O dashboard da plataforma deve receber notificagdes relevantes no
ingestao contexto da ingestdo de dados. Estas notificagdes devem estar apenas
acessiveis a administradores.
R/DV/33 Acesso Federado A plataforma deve suportar acesso federado dos utilizadores de todo
o territorio sem terem de aceder a websites alternativos e/ou criar
contas em portais diferentes.

3.6.1.2. Backoffice

O médulo de Backoffice constitui a interface administrativa central da Plataforma de Gestdo Urbana (PGU) e DEVE
garantir a gestdo segura, eficiente e simplificada de toda a infraestrutura digital. Este componente € essencial para
o controlo operacional da plataforma, assegurando a administragao de utilizadores, permissdes, dados e integragdes.
O Backoffice DEVE ser orientado por principios de usabilidade, seguranca e interoperabilidade, garantindo que os
administradores dispdem de ferramentas eficazes para monitorizar, configurar e evoluir a plataforma em

conformidade com os requisitos técnicos e legais aplicaveis.

Caracteristicas obrigatérias do médulo de Backoffice:

e Registo e auditoria de atividades administrativas, assegurando rastreabilidade detalhada e
imutavel das acdes realizadas no sistema;

e Gestdo granular de permissdes e perfis de acesso, em conformidade com principios de minimos
privilégios (RBAC/ABAC);

e Monitorizacdo e configuragao centralizada de servicos, dominios e integracdes urbanas;

e Personalizagdo da experiéncia do administrador, incluindo temas claros e escuros e opgGes
avancadas de configuracao;

e Suporte multilingue, assegurando acessibilidade e utilizacdo em diferentes contextos regionais e
linguisticos;

e Exportacdo e relatorios administrativos em formatos abertos (CSV, XLSX, PDF);

e Conformidade com RGPD e NIS2, garantindo seguranca e protecdo de dados sensiveis.
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Lista de requisitos a cumprir pelo médulo de Backoffice:

R/BO/01

Requisito

Gestdo de Dados

Descrigao

Possibilidade de visualizar, editar e exportar dados de
diferentes fontes, com suporte a formatos como JSON,
CSV, GeolJSON, entre outros.

R/BO/02

Relatérios e Auditoria

Geragdo automatica de relatorios sobre o estado da
plataforma, registo de eventos e histérico de acessos.

R/BO/03

Auditoria de chamadas a API

O backoffice deve disponibilizar um mecanismo de

auditoria do acesso as API do sistema e da PGU.

R/BO/04

Exportagdo massiva

O backoffice deve ter a capacidade de exportar

massivamente conjuntos de dados.

R/BO/05

Exportagdo massiva

assincrona

O backoffice deve ter a capacidade de exportar
assincronamente grandes volumes de informagao
para garantir que o utilizador pode navegar
livremente sem ter que aguardar pela exportagdo.
Aquando do final da exportacdo o backoffice deve

despoletar um email com o término da tarefa.

R/BO/06

Integragdo com Sensores
IoT

Exibicdo de dados recolhidos de dispositivos IoT em
tempo real, permitindo analise de eventos e estado dos

sensores na cidade.

R/BO/07

Notificagdes e Alertas

Configuragdo de notificagSes para eventos criticos,
com possibilidade de envio por e-mail ou outros

sistemas.

R/BO/08

Histérico de AlteragGes

Registo detalhado de todas as alteragdes feitas na
plataforma, permitindo rastreabilidade e auditoria de

agoes.

R/BO/09

Suporte Multilingue

Ter interface disponivel em multiplos idiomas (pelo
menos: portugués, inglés e espanhol), garantindo

acessibilidade para diferentes publicos.

R/BO/10

Gestdo de Configuragdes

Ter painel administrativo para configurar parametros
globais da plataforma, como politica de retencdo de
dados, regras de acesso e definicdes de API. Permitir
ainda designar um proprietario pelo conjunto de dados

responsavel pela sua qualidade.

3.6.1.3.

O moédulo da Camada de armazenamento de dados deve garantir a persisténcia, organizagdo e acessibilidade

das informag0des utilizadas no sistema.

Camada de armazenamento de dados

Este mdédulo deve ser composto por dois principais componentes:
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1. Data Lake - Deve ser responsavel pelo armazenamento de dados brutos e semiestruturados de diversas
fontes, permitindo a ingestdo de grandes volumes de informagdo sem necessidade imediata de modelagao
ou estruturagdo. O Data Lake deve suportar multiplos formatos (JSON, CSV, Parquet, XML) e permitir

integragdo com fontes de dados externas;

2. Data Warehouse - Deve ser projetado para fornecer um ambiente estruturado e otimizado para analises,
garantindo consultas rapidas e eficientes sobre dados organizados. A Data Warehouse deve agregar,
transformar e estruturar os dados provenientes do Data Lake para possibilitar analises avancadas e geracao

de relatorios.
Além disso, a camada de armazenamento deve ser integrada com a infraestrutura de ingestdo de dados, permitindo
a orquestracdo de ETL através da mesma. Essa abordagem deve garantir que os dados sejam colecionados,

transformados e armazenados de maneira eficiente, atendendo aos requisitos de escalabilidade e desempenho.

Caracteristicas obrigatérias do mddulo da Camada de armazenamento de dados:

¢ Alta disponibilidade e confiabilidade dos dados;

e Suporte a diferentes tipos de dados (estruturados, semiestruturados e nao estruturados);

e Suporte nativo a geodados e operagdes espaciais avancadas;

e A integracdo continua com APIs externas e ferramentas de BI e analitica (via integracdo com camada
respetiva);

e Conformidade com normas de segurancga e privacidade de dados;

e Otimizacdo das consultas analiticas por meio de técnicas de particionamento, indexacdo e caching.

Lista de requisitos a cumprir para a implementacdo do moédulo da camada de armazenamento:

ID #DL Requisito Descrigao
R/DL/01 Suporte para Dados Espaciais O sistema deve suportar consultas e armazenamento de dados
geoespaciais, incluindo pontos, linhas, poligonos e operacdes de

geoprocessamento.

R/DL/02 Suporte a Indices Geoespaciais | O sistema deve utilizar indices para otimizar a pesquisa e
pesquisas espaciais e melhorar a performance em grandes

volumes de dados.

R/DL/03 Suporte a Consultas O sistema deve permitir operagées de intersegao, buffer,
Geograficas Avancadas distancia, agregacdo espacial e analise geografica.

R/DL/04 Estruturagao do O Data Warehouse deve armazenar dados estruturados e
Armazenamento otimizados para consulta rapida, enquanto o Data Lake deve

armazenar a informagdo harmonizada e estruturada suportando

também dados ndo estruturados.

R/DL/05 Integragao com Mecanismos de | O sistema deve permitir integracdo com a camada de ingestdo

Ingestao e suportar ingestao de dados via ETL para processamento e
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Requisito

Descricao

transformagao antes do carregamento na Data Warehouse.

R/DL/06 Suporte a Séries Temporais O sistema deve suportar armazenamento e andlise de dados
temporais, garantindo escalabilidade e desempenho.

R/DL/07 Replicagao e Alta O Data Lake e Data Warehouse devem oferecer suporte a

Disponibilidade replicacdo assincrona e sincrona para garantir a disponibilidade dos
dados, permitindo failover automatico.

R/DL/08 Gestdo de Particionamento de O sistema deve suportar particionamento para melhorar a

Dados performance de consultas em tabelas muito grandes, reduzindo
a laténcia de acesso.
R/DL/09 Suporte a Dados Nao O Data Lake e Data Warehouse devem permitir armazenamento
Estruturados e indexacao eficiente de dados semiestruturados e nao
estruturados, incluindo logs, imagens e documentos.

R/DL/10 Indexacdo e Otimizagao de O sistema deve suportar a criagdo de indices compostos, indices

Performance parciais e materialized views, garantindo a otimizacdo da
performance em consultas analiticas.

R/DL/11 Suporte a Modelagao OLAP A Data Warehouse deve suportar esquema de estrela,
otimizando o armazenamento e a consulta de dados
multidimensionais.

R/DL/12 Integracdo com Ferramentas A plataforma deve permitir integragdo direta com ferramentas

de BI de visualizagdo e analise.

R/DL/13 Atualizacdo Incremental O sistema deve permitir ETL incremental, evitando recalculo
completo de tabelas de factos ao atualizar novos dados.

3.6.1.4. Ingestdo de Dados

Este modulo de ingestao de dados deve ser responsavel por gerir a ingestdo de dados na plataforma, garantindo

fiabilidade, disponibilidade e monitorizagdao continua das fontes. Este mddulo deve suportar multiplos métodos de

ingestdo, incluindo push e polling, tendo ainda a capacidade de orquestracao de processos.

Caracteristicas obrigatérias do moédulo de ingestdo de dados:

Este modulo deve dividir-se em multiplos servicos com o objetivo de monitorizar e implementar toda a camada

Suporte a push (dispositivos enviam dados ativamente);

Suporte a polling (sistema consulta fontes periodicamente);

Orquestragao de processos de ingestao;

Monitorizacdo de uptime e disponibilidade dos servigos;

Identificagdo e gestdo de falhas na ingestdo de dados;

Registo de fontes de dados e estado de cada integragao;
Suporte a multiplos protocolos (HTTP, MQTT, Kafka, flat files, Web Services, APIs, etc.);
Conversao dos modelos de dados de origem para o SmartDataModels (ou equivalente).
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AQUISICAO E IMPLEMENTAGCAO DE PLATAFORMA DE GESTAO URBANA

(PGU), PLATAFORMAS VERTICAIS E SERVICOS DE INTEGRACAO
CODIFICACAO

Divisao de Planeamento e Desenvolvimento PS02-00-IMP-03 |08

a) Servico de Monitorizacao da Ingestao, lista de requisitos:

ID #ID ‘ Requisito ‘ Descricdo
R/ID/01 Lista de Fontes de Dados Disponibilizar uma tabela com multiplas linhas, onde cada linha
represente uma fonte de dados distinta (e.g. "On-Street Parking” e
“Weather Observed”). Permitir visualizar rapidamente os principais
detalhes e métricas de cada fonte de dados.
R/ID/02 Colunas de Contacto e Apresentar informacdo sobre a entidade responsavel por cada
Contexto fonte de dados, incluindo detalhes de contacto (e-mail, telefone,
URL), para suporte ou esclarecimentos relacionados com a
respetiva fonte de dados.
R/ID/03 Métricas de Disponibilidade | Mostrar indicadores como “Last Sync”, “7 Days” e “1 Day”, que
e Atualizacao permitam avaliar a frequéncia ou sucesso de sincronizagdo e a
disponibilidade dos dados num periodo definido (Ultimos 7 dias, 1
dia, etc.).
R/ID/04 Indicadores de Exibir percentagens ou barras de progresso que reflitam o
Desempenho desempenho e a fiabilidade de cada fonte de dados (uptime e taxa
de sucesso na recolha). Estas métricas devem ajudar a identificar
rapidamente problemas de qualidade ou de consisténcia.
R/ID/05 Estado Atual (Current Apresentar o estado atual de cada fonte de dados, usando rétulos
Status) como “Good Performance”, “Partial Information”, "No Data”, etc.
Desta forma, o utilizador deve conseguir detectar fontes que
estejam fora de servigo ou a fornecer dados incompletos.
R/ID/06 Possibilidade de Ordenar e | Permitir ordenar a lista por qualquer uma das colunas (e.g. por
Filtrar disponibilidade, por estado ou por tipo de fonte), bem como filtrar
por critérios especificos (e.g. mostrar apenas fontes com dados em
tempo real).
R/ID/07 Alarmistica de suporte a A camada de ingestdo deve produzir alarmes contextuais no caso
ingestdo de alguma falha em alguma fonte de dados ou em caso de
existéncia de quebra na ingestdo.
R/ID/08 Envio de comunicagdo em Caso algum alarme seja langado, deve ser enviada uma
caso de falha comunicagdo para os gestores da plataforma sob a forma de: email
e notificacdo nos demais portais e mddulos da plataforma que o
justifiqguem (backoffice, dashboard, data lake).
R/ID/09 Permissdes e Acesso O servico de Monitorizagdo da Ingestdo deve estar apenas acessivel
a administradores da plataforma.
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b) Motor de Ingestao de Dados (baseado em jobs), lista de requisitos:

ID #ID Requisito Descrigao

R/ID/10 Suporte a mdiltiplos
meétodos de ingestdo pelos dispositivos) quanto polling (dados recolhidos pelo sistema
periodicamente).

R/ID/11 Orquestragao O sistema deve ser baseado num orquestrador de pipelines de
dados (Apache Airflow, tal como referido na arquitetura de
referéncia da ENTI) para gerir fluxos de ingestdo, garantindo
escalabilidade, fiabilidade e monitorizagdo dos processos.

R/ID/12 Divisdo de O sistema deve suportar o conceito de DAG (Directed Acyclic

responsabilidades Graph) que tem como objetivo subdividir as responsabilidades de
uma pipeline de ingestdo complexa.

R/ID/13 Garantia de entrega de O sistema deve incluir mecanismos para evitar a perda de dados

dados durante a ingestdo, suportando filas e reenvio automatico em caso
de falha.

R/ID/14 Integracdo com multiplos O sistema deve suportar HTTP, MQTT, Kafka, WebSockets ou

protocolos outros protocolos relevantes para ingestdao de dados em tempo
real.

R/ID/15 Integragdo com outros O sistema deve suportar aintegracdo com webservices, API,

sistemas e fontes de dados | ficheiros de dados (CSV, JSON, GeoJSON, Excel, etc.).

R/ID/16 Monitorizagdo continua O sistema deve disponibilizar métricas de ingestdo, incluindo taxa
de sucesso, laténcia e erros por fonte de dados.

R/ID/17 Tratamento de dados em O sistema deve permitir o pré-processamento de dados durante a

tempo real ingestdo, como validagdo, agregagao e normalizagao.

R/ID/18 Escalabilidade horizontal O sistema deve ser capaz de escalar dinamicamente a ingestao,
distribuindo a carga entre multiplos nds para evitar degradacdo de
desempenho.

R/ID/19 Processo de ETL O sistema deve ser capaz de converter os modelos de dados
heterogéneos a entrada para modelos standard em
SmartDataModels, publicando-os na arquitetura da plataforma
seguindo as boas praticas da EDA (Event Driven Architecture) e
dos processos de ETL.

c) Motor de Ingestdao de Dados (baseado em no-code), lista de requisitos:

ID #ID ‘ Requisito ‘ Descrigio
R/ID/20 Suporte a multiplas fontes | A plataforma de no-code deve suportar ingestdo de dados de
de dados diversas fontes, incluindo APIs REST, bases de dados, ficheiros, IoT
e sistemas de mensagens como Kafka e MQTT.
R/ID/21 Orquestracgao de Fluxos de | Permitir a criacdao visual e gestdao de pipelines de dados, com
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Descrigao

ID #ID Requisito

Dados

R/ID/22 Garantia de entrega de Implementar persisténcia de estado, recuperagdo automatica e

dados suporte a filas para evitar perda de dados em caso de falhas.

R/ID/23 Processamento de Dados | Permitir transformacgao, filtragem, agregagao e enriquecimento dos

em Tempo Real dados durante o fluxo de ingestao.

R/ID/23 Suporte a multiplos Integragdo com HTTP, FTP, Kafka, MQTT, JDBC, entre outros

protocolos protocolos, garantindo flexibilidade na ingestdo e distribuicdo dos
dados.

R/ID/24 Monitorizagdo e Auditoria Registo detalhado de eventos, logs e métricas de desempenho
para monitorizar taxas de sucesso, laténcia e erros no
processamento de dados.

R/ID/25 Interface de gestdo visual Proporcionar um ambiente grafico para modelagdo de fluxos de
dados, facilitando a configuragdo e manutengdo dos pipelines.

R/ID/26 Processos de ETL (Extract, | Suportar a transformacao de dados, incluindo normalizagdo,

Transform, Load) conversao de formatos e mapeamento para modelos de dados
padronizados, como Smart Data Models (ou equivalente).

d) Motor de Ingestdo de Dados (baseado em Inteligéncia Artificial), lista de requisitos:

Requisito

Descrigao

R/ID/27 Interface  No-Code para| O sistema deve fornecer uma interface grafica que permita aos
Configuragao utilizadores configurar fluxos de ingestdo sem necessidade de
programacgao.
R/ID/28 Inferéncia Automatica de| O sistema deve utilizar mecanismos de Inteligéncia Artificial para
Estrutura analisar os dados de entrada e inferir automaticamente o seu
de Dados esquema, sugerindo transformacGes necessarias para
compatibilizagdo com o modelo de dados de destino (Smart Data
Models ou equivalente).
R/ID/29 Mapeamento Inteligente de | O sistema deve permitir que os utilizadores validem e ajustem
Campos manualmente o mapeamento automatico de campos, utilizando
sugestdes baseadas em IA.
R/ID/30 Suporte a Mdltiplos Tipos O sistema deve suportar estruturas de dados complexas, incluindo
de Dados JSON, YAML, XML, CSV, Parquet e formatos binarios.
R/ID/31 Integragdo com Fontes de | O sistema deve oferecer conectores nativos para bases de dados,
Dados Externas APIs REST, MQTT, Kafka, WebSockets, FTP, entre outros.
R/ID/32 Geragdo Automatica de O sistema deve gerar automaticamente fluxos de ingestdo,
Pipelines otimizados com base no volume e frequéncia dos dados recebidos.
R/ID/33 Interface  Conversacional | O sistema deve integrar um chatbot baseado em LLM que permite
para Configuracao aos utilizadores definir regras e transformar dados usando
linguagem natural (e.g. "Os timestamps devem ser convertidos
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ID #ID Requisito Descrigcdo
para UTC.").
R/ID/34 Monitorizagdo e Feedback | O sistema deve fornecer insights automaticos sobre anomalias,
Inteligente qualidade dos dados e possiveis problemas na ingestdo, sugerindo
corregoes.
R/ID/35 Regras de Qualidade e O sistema deve permitir a definicdo de regras como validagdo de
Validagdo de Dados esquemas, remogao de duplicados, enriquecimento de dados e
alertas para inconsisténcias.
R/ID/36 Aprendizagem Continua e| O sistema deve permitir que o LLM aprenda com ajustes manuais
Ajuste Automatico dos utilizadores, refinando os modelos de inferéncia de dados ao
longo do tempo.
R/ID/37 Controlo de Versodes e O sistema deve manter um histoérico das configuragdes de ingestdo,
Auditoria permitindo reversdo de mudangas e auditoria das
transformagdes aplicadas.
R/ID/38 Escalabilidade e Otimizagdo | O sistema deve escalar dinamicamente a ingestado, ajustando taxas
Automatica de polling, paralelizacdo e estratégias de buffer com base na carga
de dados.
R/ID/39 Processo de ETL O sistema de no-code deve ser capaz de despoletar um processo
de ETL para a ingestdo e conversao do modelo de dados para
Smart Data Models ou equivalente.

3.6.1.5. Analiticas

O médulo de Analiticas DEVE fornecer ferramentas para visualizagdo e analise de dados, permitindo a exploragao

de informacdes urbanas através de dashboards interativos e relatérios automatizados.

Caracteristicas obrigatérias do médulo de analitica:

e Baseado em ferramentas de visualizagdao de dados Open Source;

e Dashboards interativos e personalizaveis para diferentes utilizadores e necessidades;
e Suporte a mapas, graficos temporais e tabelas estatisticas;

e Exportacdo de relatérios em PDF, CSV e Excel;

e Filtros dinédmicos e drill-down para exploragdo detalhada dos dados;

e Alertas automaticos baseados em valores criticos;

e Integragdo com APIs externas e multiplas fontes de dados;

e Acesso baseado em permissdes para diferentes tipos de utilizadores.

Lista de requisitos funcionais que comp&em este modulo de Analiticas:

ID #AN

Requisito Descrigao

R/AN/01 Relatorios e KPIs Oferecer relatdrios e dashboards com métricas de desempenho

(SLAs, utilizagdo, tendéncias), permitindo avaliar a eficiéncia e

Pagina 36 de 65

Municipio de Espinho | Praca Dr. José Oliveira Salvador | Apartado 700 | 4501-901 Espinho
Tel: (+351) 22 733 58 00 | Fax: (+351) 22 733 58 52 | Email to: geral@cm-espinho.pt


mailto:geral@cm-espinho.pt

CADERNO DE ENCARGOS - AQUISICAO DE SERVICOS

PROCEDIMENTO

UNIDADE ORGANICA

AQUISICAO E IMPLEMENTAGCAO DE PLATAFORMA DE GESTAO URBANA
(PGU), PLATAFORMAS VERTICAIS E SERVICOS DE INTEGRAGAO
CODIFICACAO

Divisao de Planeamento e Desenvolvimento PS02-00-IMP-03 |08

ID #AN Requisito Descrigcdo

identificar oportunidades de melhoria. Apresentar indicadores-
chave (KPIs) de forma agregada, facilitando a andlise estratégica e

a monitorizagao global do sistema.

R/AN/02 Dashboards Interativos Suporte a painéis dinamicos e graficos personalizaveis (barras,
linhas, mapas de calor, tabelas, etc.).

R/AN/03 Filtros Dinamicos Capacidade de filtrar dados por categorias como tempo,
localizacdo, setor e outros parémetros.

R/AN/04 Exportacdo de Relatdrios Deve permitir exportar dashboards completos ou graficos
individuais em formato PDF, CSV e Excel para analise offline.

R/AN/05 Visualizagdo Geografica Suporte para mapas interativos que permitam visualizar a
distribuigdo demografica e indicadores urbanos em diferentes
escalas (e.g. municipio, freguesia, zona).

R/AN/06 Séries Temporais Deve incluir graficos de evolugdo temporal para indicadores chave,
permitindo acompanhar tendéncias e mudangas ao longo do
tempo.

R/AN/07 Atualizagdo Automatica Os dados apresentados devem ser atualizados automaticamente
com base na periodicidade definida nas fontes de dados.

R/AN/08 Drill-Down e Exploragao O utilizador deve poder clicar em graficos e tabelas para obter

Detalhada detalhes adicionais, segmentando informagdes conforme
necessario.

R/AN/09 Integragao com Outras Possibilidade de adicionar multiplas fontes de dados externas,

Fontes de Dados incluindo APIs de sensores urbanos, bases de dados, dados
abertos e outras fontes externas.

R/AN/10 Analises Comparativas Capacidade de comparar diferentes periodos temporais, regides
ou categorias dentro do territério abrangido.

R/AN/11 Painéis Customizaveis O utilizador deve poder personalizar a disposi¢cdo dos graficos e
métricas dentro do painel para adaptar as suas necessidades
especificas.

R/AN/12 Alertas e NotificacOes Configuracdo de alertas automaticos quando determinados
indicadores atingem valores criticos (e.g. qualidade do ar acima de
um limite aceitavel) que despoletam o envio de um e-mail ou criado
um ticket nos sistemas internos a PGU.

R/AN/13 Query Builder Sem Cédigo | Permitir criar visualizagdes sem necessidade de escrever SQL,
facilitando a exploragdo de dados para utilizadores nédo técnicos.

R/AN/14 Query Builder Com Cddigo | Permitir criar visualizagdes recorrendo a SQL, potenciando analises
avancadas por especialistas.

R/AN/15 Agendamento de Possibilidade de envio automatico de relatérios via e-mail ou

Relatdrios webhooks, permitindo que os utilizadores recebam atualizagGes
periddicas.

R/AN/16 Permissdes Granulares Controle de acesso detalhado, permitindo definir permissdes
especificas por utilizador ou grupo dentro da plataforma de BI.

R/AN/17 Suporte a SQL e NoSQL Ser compativel com bases de dados relacionais (PostgreSQL,

MySQL) e ndo relacionais (MongoDB), garantindo flexibilidade na
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ingestdo de dados.
R/AN/18 Analises Preditivas Utilizacdo de algoritmos para projegdes futuras e previsdao de
tendéncias baseadas em dados histdricos.
R/AN/19 Upload de Ficheiros CSV Permitir o upload de ficheiros CSV para analise.
R/AN/20 Modelagdo de Dados Possibilidade de criagdo de modelos de dados para facilitar a
analise.
R/AN/21 Integragao com motores Permitir a integragdo com motores OLAP e modelos de Data
OLAP Warehouse em estrela.
R/AN/22 Compatibilidade com Permitir o cdlculo de indicadores baseados na ISO 37120 (ou
standards equivalente).
R/AN/23 Compatibilidade com Permitir o cdlculo de indicadores de desempenho das NagGes
Indicadores de Unidas (ou equivalente).
Desenvolvimento
Sustentavel das Nagoes
Unidas (ODS)

3.6.2. Componentes da Plataforma

3.6.2.1. Portal Pablico

O componente Portal Publico tem como objetivo fornecer aos cidaddos informacGes detalhadas e atualizadas

sobre o territério, promovendo uma experiéncia digital acessivel, intuitiva e eficiente. O portal deve permitir a

consulta de servicos, reportes de feedback dos utilizadores e a disponibilizacdo de horarios.

Caracteristicas obrigatérias do componente Portal Publico:

e Responsivo e compativel com os principais navegadores, garantindo um design inclusivo e acessivel;

e Comunicacdo segura com APIs REST deve ser mediada por api-keys, garantindo autenticacdo e integridade
dos dados;

e O layout da Plataforma deve cumprir o manual de identidade a ser entregue em fase inicial pela Entidade

Adjudicante.

Lista de requisitos funcionais que compdem este Portal:

ID #PP ‘ Requisito Descricdo
R/PP/01 Compatibilidade com Suporte para, pelo menos, as duas uUltimas versdes dos
navegadores web navegadores Google Chrome e Mozilla Firefox.
R/PP/02 Interface responsivo Interface adaptavel para diferentes dispositivos (desktop, tablet e
mobile).
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R/PP/03 Acesso a informagdes do Permitir consultar dados relevantes sobre o territério, aceder a
territério informacao institucional e download de aplicagdes moéveis (caso
existam).

R/PP/04 Observatdrio do territorio Acesso a KPIs e informacdo analitica sobre o territério que

integra nativamente com o médulo de BI da plataforma.

R/PP/05 Informacao territorial Possibilidade de pesquisar e encontrar informagao sobre todo o
territério, sendo possivel compara-la nas analises.

R/PP/06 Feedback do utilizador Mecanismo para avaliagdo de servigos, reporte de anomalias e
sugestdes.

R/PP/07 Informacéo a populagdo Apresentagdo de eventos ou constrangimentos que afetam a
populagdo, com atualizacdo via backoffice.

R/PP/08 Opgoes de idioma Disponibilidade do portal em portugués, inglés e espanhol (pelo
menos).

R/PP/09 Design e iconografia Uso de icones e elementos visuais representativos dos servigos

intuitivos disponiveis.

R/PP/10 Integragdao com API REST Comunicacdo segura utilizando API keys para autenticacao e
troca de dados que sejam geridos em backoffice com capacidade de
revogar e/ou alterar.

R/PP/11 Disponibilizagdo de Acesso a informagbes detalhadas sobre horarios e servigos

horarios e servigos disponiveis para transportes publicos e/ou outros pontos de
interesse que o justifiquem.

R/PP/12 Reporte de Ocorréncias Capacidade de reportar ocorréncias no portal publico.

R/PP/13 Configuracdo dos dados No backoffice da PGU deve ser possivel configurar que conjuntos de

visiveis dados sdo visiveis em portal publico.

R/PP/14 Territério em tempo real O portal publico deve disponibilizar o mapa do territério em tempo
real, tendo em consideragdao os dados que foram catalogados
como abertos a populagdo.

3.6.2.2. Portal de Dados Abertos

O componente Portal de Dados Abertos tem como objetivo disponibilizar, catalogar e facilitar o acesso a dados

publicos e estruturados, promovendo a transparéncia, a reutilizagdo de informagdo e a criagdo de novos servigos e

aplicacOes.

Caracteristicas obrigatérias do componente portal de dados abertos:

e Mecanismos de autenticagdo centralizada via Single Sign-On (SSO), possibilitando a gestdo unificada de

utilizadores e permissdes.

Lista de requisitos funcionais que compdem o Portal de Dados Abertos:
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R/PDA/01 Publicagdo e Catalogagao Permitir a criagdo, edigdo e gestdo de conjuntos de dados,
de Dados incluindo metadados descritivos conforme padrdes internacionais
(DCAT, INSPIRE, etc.).
R/PDA/02 Gestao de Recursos e Suportar multiplos formatos de ficheiros (CSV, JSON, XML,
Formatos GeoJSON, etc.) e permitir o upload e a edigdo de recursos
associados a datasets.
R/PDA/03 API de Acesso a Dados Expor os datasets através da API do CKAN, permitindo o
acesso programatico aos dados.
R/PDA/04 Pesquisa e Filtragem Oferecer mecanismos de pesquisa baseada em metadados e texto
Avancgada livre, com filtros por organizacdo, categoria, formato, data de
atualizagdo, entre outros.
R/PDA/05 Gestdo de Organizagdes e Permitir a organizagdo de datasets por entidades responsaveis e a
Permissdes definicao de permissdes de edigdo e visualizagao.
R/PDA/06 Integragdo com SSO Implementar autenticagdo via SSO compativel com OpenID
(Single Sign-0On) Connect para gestdo centralizada de utilizadores e permissdes.
R/PDA/07 Dashboard de Disponibilizar um painel de administragdo para configuragao de
Administragao permissGes, monitorizacdo de acessos e gestdo de conteudo.
R/PDA/08 Visualizagdo de Dados Implementar visualizagdes interativas para dados tabulares e
geoespaciais, suportando graficos, mapas e tabelas dinamicas.
R/PDA/09 Integragao com CKAN Utilizar o CKAN DataStore para armazenamento e consulta
DataStore eficiente de dados estruturados.
R/PDA/10 Integragao com CKAN Automatizar a importagdo de ficheiros para o DataStore,
DataPusher garantindo que dados tabulares podem ser consultados
diretamente via API.
R/PDA/11 Exportagdo de Dados Permitir que os utilizadores exportem datasets em diferentes
formatos (CSV, JSON, XML).
R/PDA/12 Monitorizacdo de Acessos e | Implementar relatérios sobre acessos, downloads e utilizacdo de
Estatisticas datasets, permitindo a analise da adogdo dos dados publicados.
R/PDA/13 Metadados Enriquecidos Permitir a criagdo de metadados personalizados para aumentar a
contextualizagdo dos datasets.
R/PDA/14 Integragao com Sistemas Garantir compatibilidade com sistemas de terceiros através de
Externos APIs e conectores configuraveis.
R/PDA/15 Workflow de Aprovacao de | Permitir um fluxo de aprovagao antes da publicacao de novos
Dados datasets ou atualizagdes, garantindo a qualidade da informacao.
R/PDA/16 Conformidade com Assegurar que a plataforma cumpre com regulamentagdes como
Regulamentos de o RGPD, incluindo funcionalidades de anonimizacdo e gestdo de
Privacidade consentimento.
R/PDA/17 Suporte Multilingue Garantir que a interface suporta multiplos idiomas, permitindo a
acessibilidade a diferentes publicos.
R/PDA/18 Design Responsivo Desenvolver a interface do portal com um design responsivo para
acesso otimizado em dispositivos moveis e desktops.
R/PDA/19 Documentagdo e Tutoriais Disponibilizar documentacdo detalhada para utilizadores e
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administradores, incluindo tutoriais sobre a utilizagdo da API e da
interface do CKAN.

3.6.2.3. Inteligéncia Artificial

O componente de inteligéncia artificial (IA) deve permitir aos utilizadores aceder a informacdo em linguagem
natural, realizar anédlises avangadas sem necessidade de dominar a tecnologia subjacente, aceder a algoritmos de
controlo estatistico e analise de desvios, efetuar projegdes de dados, catalogar automaticamente informacgédo e extrair
novo conhecimento a partir de dados em bruto. Este componente deve permitir ao utilizador navegar e pesquisar
grandes quantidades de dados a partir de pesquisas de linguagem natural, bem como automatizar tarefas

recorrentes, repetitivas e burocraticas com assistentes de IA.

Caracteristicas obrigatérias do componente de inteligéncia artificial:

e Baseados em ferramentas e modelos Open Source;

e Permitem o acesso e manipulagao de ferramentas utilizando apenas linguagem natural;

e Extraem informacdo e andlises recorrentes a partir dos dados, permitindo a detecdo precoce de anomalias
e incidéncias;

e Automatizam tarefas repetitivas;

e Efetuam projecdo de dados em séries temporais recorrendo a aprendizagem continua, permitindo a
monitorizacao de cumprimento de objetivos;

e Efetuam anotacdo automatica de dados, assinalando pontos de interesse para andlise humana.

e Suportam a exploracao de grandes quantidades de dados;

e Permitem correlacionar dados de interesse com informacdo externa a Plataforma através do acesso a
internet;

e Criam e editam visualizagGes e dashboards de analitica de forma automatizada;

e Suportam a monitorizacdo e rastreabilidade do desempenho de agentes de IA em dashboards
especializados.

Lista de requisitos funcionais que compdem o componente de inteligéncia artificial:

ID #IA ‘ Requisito ‘ Descrigio

R/IA/01 Cumprimento do EU AI Privilégio e suporte a utilizagdo de plataformas Open Source, com
ACT e do Regulamento dados e modelos de treino abertos.
(EU) 2024/1689

R/IA/02 Documentacdo da Catalogagdo clara e inequivoca da utilizagdo de IA nos seus
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utilizagao de IA pontos de contacto com o utilizador final.
R/IA/03 N@o-indugdo em erro e Catalogacao inequivoca da utilizagdo de IA Generativa.

esclarecimento quanto a
utilizagao de algoritmos

em IA generativa

R/IA/04 Abordagem ML-OPS, com Fornecimento de dashboards especializados para anélise do
garantia de desempenho dos agentes IA.

observabilidade

R/IA/05 Treinos de modelos de Garantia de utilizagdo de modelos Open Source com pesos
aprendizagem automatica | auditaveis, conhecidos, treindveis e afinaveis.

segundo principios de
equidade e imparcialidade

R/IA/06 Controlos e Relatorios de Produgédo de relatérios de auditoria e avaliagdo do desempenho face
qualidade regulares e aos resultados esperados via fungdes de eval.
sistematicos com vista a

mitigar enviesamentos

R/IA/07 Exportacao em formato Obtencdo dos modelos e pesos de treino via repositérios Open

ndo-proprietario Source.

3.6.3. Requisitos de Interoperabilidade

3.6.3.1. Interoperabilidade, Compatibilidade e Protocolos

A interoperabilidade é um fator critico para garantir a integracao eficiente de dados e servigos na plataforma,
assegurando que diferentes componentes, aplicagdes e sistemas externos podem comunicar de forma harmonizada.
A arquitetura deve seguir os principios definidos pela Framework Europeia de Interoperabilidade (EIF4SCC) e pelos
MIMs (Minimal Interoperability Mechanisms) da OASC, garantindo alinhamento com padrdes internacionais, modelos

semanticos e protocolos abertos.

Os requisitos apresentados cobrem trés dimensées essenciais:
e Interoperabilidade de Dados - Harmonizagdo de formatos e modelos de dados;
e Interoperabilidade de Servigos - Integracdo com sistemas externos e APIs;
e Interoperabilidade Técnica - Protocolos de comunicacdo e compatibilidade tecnoldgica.

A plataforma deve suportar e promover a adogdo de modelos de dados normalizados, permitindo que diferentes

sistemas troquem informagdes sem ambiguidade.
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Lista de requisitos funcionais que compdem a Interoperabilidade de Dados:

ID #INT Requisito Descrigao

R/INT/01 Adogdo de Modelos de A plataforma deve utilizar Smart Data Models, NGSI-LD e DCAT-
Dados Padronizados AP para garantir alinhamento com padrdes internacionais.

R/INT/02 Transformacdo e O sistema deve permitir conversdo automatica de formatos
Normalizagao de Dados proprietarios para formatos abertos e normalizados.

R/INT/03 Suporte a Formatos A solugdo deve armazenar e processar JSON, CSV, XML,
Estruturados e Nao GeolSON, RDF, Parquet, e dados binarios.
Estruturados

R/INT/04 Catdlogo de Dados e A plataforma deve oferecer um data catalog para descoberta e
Metadados rastreabilidade dos dados partilhados.

A plataforma deve ser capaz de integrar servigos internos e externos, garantindo comunicagao fluida e segura.

Lista de requisitos funcionais que compdem a Interoperabilidade de Servicos:

ID #INT ‘ Requisito ‘ Descrigdo

R/INT/05 Exposicdo de APIs Abertas | A solugao deve disponibilizar APIs RESTful e/ou GraphQL.

R/INT/06 Disponibilizagdo de APIs| A solugdo deve disponibilizar APIs NGSI-LD.
abertas em
NGSI-LD

R/INT/07 Documentacgao de APIs As APIs a disponibilizar devem ser documentadas em OpenAPI.
Abertas

R/INT/08 Suporte a integracdes por O sistema deve permitir a integracao com Kafka, MQTT e
tempo real WebSockets para comunicagao em tempo real.

R/INT/09 Compatibilidade com | O sistema deve integrar com Plataforma de Interoperabilidade da
Sistemas da Administragdo Publica (iAP).
Administragdo Publica

R/INT/10 Suporte a Integragdao com | O sistema deve permitir interoperabilidade com portais de dados
outros nacionais e europeus, como o dados.gov.pt.
sistemas

A comunicagdo entre componentes internos e externos deve ser feita através de protocolos seguros, eficientes

e amplamente adotados.

Lista de requisitos funcionais que compdem a Interoperabilidade Técnica e Protocolos Suportados:
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R/INT/11 Suporte a Protocolos de A plataforma deve suportar HTTP/HTTPS, gRPC, FTP/SFTP,
Comunicagao WebSockets, MQTT e AMQP.

R/INT/12 Seguranga na comunicagao | Toda a comunicagao deve ser protegida com mecanismos de TLS

1.2+ e OAuth 2.0, garantindo integridade e confidencialidade.

R/INT/13 Suporte a NGSI-LD e O sistema deve ser compativel com Orion Context Broker e
FIWARE padrdes NGSI-LD, permitindo gestdo de contexto distribuida.

R/INT/14 Gestdo de Mensagens em A solugdo deve permitir comunicagdo assincrona baseada em
Tempo Real arquiteturas orientadas a eventos e servigos.

3.6.4. Requisitos de Sistema

3.6.4.1. Arquitetura de Software

Lista de requisitos a cumprir com a Arquitetura de Software:

ID #SW ‘ Requisito ‘ Descrigdo

R/SW/01 Modelo Layered A arquitetura deve seguir um modelo em camadas, separando
frontend, backend, processamento, armazenamento e
interoperabilidade.

R/SW/02 Tecnologias de Base A arquitetura deve ser composta por tecnologias Open Source, tal
como preconizado pela arquitetura de referéncia.

R/SW/03 Orientacdo a Servigos A solucdo deve ser baseada em APIs RESTful e/ou GraphQL,
permitindo modularidade e escalabilidade.

R/SW/04 Camada de Apresentacgao A interface a desenvolver deve ser responsiva, garantindo
compatibilidade com web e mobile.

R/SW/05 Backend Modular O backend deve ser desenvolvido em linguagens de
programacao e frameworks open source.

R/SW/06 Processamento Assincrono | A arquitetura do sistema deve utilizar padroes de processamento
assincrono para gestdo de filas e tarefas, sendo capaz de distribuir a
carga de trabalho entre multiplos nés de forma transparente.

R/SW/08 Reutilizagdo de A arquitetura deve promover a reutilizagdo de componentes e a

componentes separacdo clara de responsabilidades entre os diferentes modulos do
sistema.

3.6.4.2. Arquitetura de Sistema

Lista de requisitos a cumprir com a Arquitetura de Sistema:
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R/AS/01 Baseada em containers A solugdo deve utilizar Docker para gestdao de aplicagdes em
ambiente Cloud.

R/AS/02 Escalabilidade Automatica O sistema deve permitir escalonamento horizontal e vertical,

ajustando automaticamente a carga dos servigos.

R/AS/03 Gestdo de Recursos A infraestrutura deve permitir gestdo eficiente de CPU, RAM e

armazenamento, otimizando custos na Cloud.

R/AS/04 Balanceamento de Carga A solucdo deve utilizar um Load Balancer para distribuir trafego

entre multiplos nds de aplicagdo.

R/AS/05 Monitorizagao O sistema deve fornecer uma camada de monitorizagcdo

operacional, garantindo observabilidade continua.

R/AS/06 Backup e Recuperagao Os dados devem ser armazenados com snapshots automaticos e
backup redundante em diferentes zonas de disponibilidade.

R/AS/07 Segurancga e Encriptagdo Toda a comunicagao deve ser protegida via TLS 1.2+, e os dados

armazenados devem estar encriptados com AES-256.

R/AS/08 Alta Disponibilidade O sistema deve ser configurado em modo HA (High Availability),
garantindo redundéancia e toleréncia a falhas.

3.6.5. Requisitos de Seguranca e Privacidade
3.6.5.1. Arquitetura de Segurancga

A seguranca da plataforma é um pilar fundamental para garantir confidencialidade, integridade e disponibilidade dos
dados e servicos. A arquitetura de seguranca deve seguir as melhores praticas e regulamentos, incluindo o

Regulamento Geral de Protegdo de Dados (RGPD) e as diretrizes do Centro Nacional de Cibersegurancga.

A plataforma deve adotar uma abordagem zero trust, garantindo que todos os acessos sao autenticados e autorizados
de acordo com os principios de minimos privilégios e rastreabilidade. Além disso, a criptografia, segmentacdo de redes

e auditoria continua devem ser aplicadas para mitigar riscos e responder a ameacas em tempo real.

A arquitetura de seguranca da plataforma baseia-se nos seguintes principios:

e Autenticagdo e Autorizagdo Segura: Utilizacdo de OpenID Connect, OAuth 2.0 e SAML 2.0, com suporte para
autenticacdo federada e Single Sign-On (SSO);

e Gestdo de Identidades e Acessos (IAM): Definicdo clara de permissdes através de Role-Based Access
Control (RBAC) e segregacao de fungoes;

e Monitorizagdo e Auditoria: Logging centralizado, rastreabilidade e resposta a incidentes em tempo real;

e Encriptacdo de Dados: Protegdao dos dados em repouso e em transito através de TLS 1.2+ e AES-

e 256.

Os principios orientadores da camada de seguranga e os requisitos funcionais da mesma devem traduzir- se em
camadas bem definidas.
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As camadas a considerar sdo as seguintes:
o Identidade e Acesso: Gestdo de utilizadores e autenticacdo através de motor compativel com OAuth 2.0 e
Autenticacdo.Gov. Implementagdo de MFA para reforco da seguranca;
e Protecdo de Dados: Aplicagdo de encriptagdo, anonimizacao e controle de acesso baseado em contexto
para proteger informagdes sensiveis;
e« Governanga e Compliance: Definigdo de politicas de seguranca alinhadas com o RGPD, auditorias periddicas e

gestdo de riscos.

Lista de requisitos a cumprir com a Arquitetura de Seguranca:

ID #SEC ‘ Requisito ‘ Descricdo
R/SEC/01 Encriptagdo de Dados Os dados devem ser protegidos através de TLS 1.2+ em

transito e AES-256 em repouso.

R/SEC/02 Protecao contra Ataques A plataforma deve implementar protegdo contra ataques DDoS.

Cibernéticos

R/SEC/03 Logging e Monitorizagao O sistema deve manter registos detalhados de autenticagdes,
acessos e tentativas de intrusdo.

R/SEC/04 Conformidade com RGPD A plataforma deve garantir conformidade com RGPD, assegurando

auditoria e rastreamento de acessos.

R/SEC/05 Zero Trust Architecture O acesso deve ser baseado no principio de minimos privilégios,

validando continuamente identidade e integridade dos

dispositivos.
R/SEC/06 Resiliéncia e Recuperagao A infraestrutura deve possuir backups automaticos, redundéancia
de Desastres geografica e plano de recuperagdo de desastres (DRP).
R/SEC/07 Ciclo de Desenvolvimento A infraestrutura de suporte a PGU deve conter mecanismos de
de Software seguro CI/CD que Ihe conferem a implementacdo de um ciclo de

desenvolvimento seguro, incluindo a monitorizagdo e reporte

de vulnerabilidades.

3.6.6. Sistema de Autenticacdao e Autorizacdao com OpenlID e SSO

O componente de autenticacdo e autorizacdao é responsavel por garantir seguranca, interoperabilidade e
centralizagdo do acesso aos servicos da plataforma. Baseado em Keycloak, o sistema deve implementar OpenlD
Connect (OIDC) e Single Sign-On (SS0), permitindo uma experiéncia unificada para os utilizadores.

A integracao com a Plataforma Autenticacdao.Gov deve possibilitar a autenticacao via Cartdao de Cidaddo (CC), Chave
Mével Digital (CMD) e eID europeu, garantindo conformidade com os regulamentos de seguranca e interoperabilidade

da Administracdo Publica Portuguesa e das normas eIDAS.

Caracteristicas obrigatérias do componente de autenticacdo e autorizacdo:

e Autenticagdo baseada em OpenID Connect e OAuth 2.0.;
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e Single Sign-On (SSO) para acesso unificado a multiplos servigos;
e Integracdo com Autenticacdo.Gov, permitindo autenticacdo via Cartdo de Cidaddao, Chave Movel Digital e

credenciais eIDAS;

PRC.254/2026,2026

e Autorizacdo baseada em papéis (RBAC - Role-Based Access Control);

e Gestdo centralizada de utilizadores e permissoes;

e Autenticacdao multifator (MFA) para reforco da seguranca;

e Auditoria e registo de acessos para rastreamento de atividades;

e Integracao com aplicagOes externas via OpenID Connect e SAML 2.0.

Lista de requisitos a cumprir com o Sistema de Autenticacdo e Autorizagao:

ID #AU Requisito Descrigao
R/AU/01 Suporte a OpenlID Connect
e OAuth 2.0 principal para autenticacdo e autorizagdo, garantindo
compatibilidade com aplicagdes modernas.
R/AU/02 Single Sign-0On (SSO) O sistema deve permitir que um utilizador autenticado aceda a
multiplos servigos sem necessidade de reautenticacdo, melhorando
a experiéncia do utilizador.
R/AU/03 Integracdo com O sistema deve integrar com o servico autenticacao.gov.pt,
Autenticagdo.Gov permitindo login com Cartdo de Cidaddo, Chave Mdvel Digital e
elD europeu.
R/AU/04 Suporte a MFA O sistema deve suportar MFA para reforgar a seguranga do acesso,
(Autenticacdo Multifator) podendo incluir autenticagao via SMS, e-mail ou aplicagdes OTP.
R/AU/05 Autorizagcdao Baseada em O sistema deve suportar gestdo granular de permissoes,
Papéis (RBAC) permitindo definir papéis de utilizador com diferentes niveis de
acesso a servigos e dados.
R/AU/06 Gestdo Centralizada de O sistema deve permitir a administracao centralizada de
Utilizadores utilizadores, grupos e permissoes.
R/AU/07 Auditoria e Registo de O sistema deve registar todas as tentativas de login, falhas de
Acessos autenticacdo e acessos a servigos para fins de auditoria e
conformidade.
R/AU/08 Expiracdo e Revogacao de | O sistema deve permitir a configuracdo da expiracao de tokens e a
Tokens revogagdo manual ou automatica em caso de comprometimento da
seguranga.
R/AU/09 Suporte a SAML 2.0 O sistema deve oferecer compatibilidade com SAML 2.0 para
integragdo com aplicagcdes que ainda ndo suportam OIDC.
R/AU/10 Integracdo com Diretdrios | O sistema deve permitir integracdo com LDAP, Active Directory e
Externos outras fontes externas de identidade.
R/AU/11 Seguranca e Protecdo| O sistema deve implementar medidas contra ataques de forga
contra Ataques bruta, phishing e hijacking de sess&o, incluindo limitagdo de
tentativas de login.
R/AU/12 Gestdo de Sessdes e O sistema deve permitir logout Unico global (Single Sign On),
Logouts revogando sessdes abertas em multiplos dispositivos para reforgar a
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ID #AU Requisito Descrigao
R/AU/13 Suporte a Autenticacdo O sistema deve permitir federar identidade com provedores
Federada externos, como Google, Microsoft, Facebook ou GovID, para

simplificagao do login.

R/AU/14 Gestao de Consentimento O sistema deve permitir que os utilizadores escolham quais

informag0es pessoais desejam partilhar com servigos autenticados

via OIDC;
R/AU/15 Monitorizagdo e Analytics | O sistema deve fornecer métricas sobre falhas de login, tentativas
de Autenticagao de acesso suspeitas e padroes de autenticagdo, permitindo uma

resposta proativa.

3.6.7. Sistema de Backups

Uma politica de backup eficiente é essencial para garantir a disponibilidade, integridade e recuperagao de dados em
caso de falhas, ataques cibernéticos ou desastres. A solugdo deve implementar uma abordagem estruturada e
automatizada para garantir a protecdo continua dos dados armazenados no Data Lake, Data Warehouse e servicos

criticos.

Lista de requisitos a cumprir com o Sistema de Backups:

ID #BAC ‘ Requisito ‘ Descricdo
R/BAC/01 Estratégia de Backups A solucdo deve seguir uma politica de backup, garantindo copias dos

dados armazenadas em diferentes locais.

R/BAC/02 Backup Automatico e A plataforma deve realizar backups automaticos de todos os
Agendado componentes criticos, com periodicidade diaria para dados

operacionais e semanal para arquivos histéricos.

R/BAC/03 Diferentes Niveis de O sistema deve suportar backups completos, incrementais e

Backup diferenciais, minimizando o impacto no desempenho dos servigos.

R/BAC/04 Retengdo e Rotagao de A politica deve definir periodos de retengdo dos backups (e.g. 7 dias
Backups para backups diarios, 6 meses para backups mensais, 1 ano para

backups anuais).

R/BAC/05 Backup de Base de A base de dados deve realizar backups transacionais e snapshots
Dados point-in-time recovery (PITR) para permitir recuperagao granular de
dados.
R/BAC/06 Backup de Dados O sistema deve garantir que os geodados armazenados na base de
Geoespaciais dados sejam incluidos nos backups e restauraveis sem perda de

integridade espacial.

R/BAC/07 Armazenamento Seguro | Os backups devem ser encriptados com AES-256 e armazenados em

de Backups locais seguros com acesso restrito.
R/BAC/08 Testes Regulares de A politica deve incluir testes periddicos de restauragdo para validar a
Recuperagao integridade e tempo de recuperacao dos backups.
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ID #BAC Requisito Descrigcdo

R/BAC/09 Protecdo Contra A solugdo deve garantir que pelo menos uma coépia dos backups seja

Ransomware imutavel (WORM - Write Once, Read Many) para minimizar corrupgao

por ataques de ransomware.

4. Requisitos Especificos — Integragdo com Verticais na Plataforma

A solucao a fornecer deve garantir a integracao plena de diferentes verticais na Plataforma de Gestao Urbana (PGU),

assegurando, no minimo, os seguintes requisitos:

a.

Integracdo Direta de Sensores - A solugdo deve suportar a ligacdo e ingestdao de dados
provenientes de dispositivos e sensores IoT, através de protocolos standard amplamente
reconhecidos, como MQTT e WebSockets, ou outros protocolos equivalentes que garantam
interoperabilidade;

Integracao de Plataformas Verticais - A solugdo deve permitir a integracdao com plataformas
verticais externas, recorrendo a mecanismos de interoperabilidade abertos, nomeadamente API
RESTful, ou outros métodos de integragdo disponibilizados por cada sistema, desde que em
conformidade com normas abertas;

Normalizacao da Informacgao - Todos os dados recolhidos, independentemente da sua origem
(sensores, plataformas verticais ou outros sistemas), devem ser submetidos a processos de
normalizacdo em conformidade com os Smart Data Models, garantindo consisténcia semantica,
interoperabilidade transversal e reutilizagdo dos dados;

Disponibilizacdao de Dados Normalizados - Os dados integrados e devidamente normalizados
devem ser disponibilizados na PGU para exploragdao em dashboards operacionais e estratégicos,
indicadores de desempenho (KPIs) e mddulos analiticos, mapas georreferenciados, permitindo a
visualizacdo espacial dos fendmenos, bem como filtros de dados que garantam analises mais
direcionadas e adaptadas as necessidades de cada utilizador. Todo o acesso devera assegurar a

utilizacao da informacao por todos os perfis de utilizador autorizados.

4.1. Integracdo com plataformas verticais existentes

4.1.1 Vertical 1 - Gestao de Processos de Obras Particulares

Pretende-se implementar um sistema integrado de suporte a gestdo urbanistica municipal que disponibilize informacao

territorial estruturada através de aplicacGes web segmentadas por perfil de utilizador, com o objetivo de apoiar o

licenciamento urbanistico e melhorar a comunicagdo com os municipes.

A plataforma devera garantir integracao direta com a MEDIDATA - Urbanismo, Fiscalizacdo e ATE (Atendimento)

permitindo o acesso a informagdo relevante sobre o estado dos processos, a tipologia das operagles urbanisticas, a

localizagdo geografica associada, as caracteristicas das obras — como area, volumetria, uso, fase e prazos —, bem
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como as entidades intervenientes, os pareceres e decisGes emitidos e ainda as licengas, alvaras e autorizages

associadas.

O sistema incluird um interface web autenticado destinado aos técnicos municipais da area do urbanismo, permitindo-
Ihes consultar os Planos Municipais de Ordenamento do Territério em vigor, aceder de forma georreferenciada aos
processos de licenciamento urbanistico e registar ou atualizar novos processos com ligacdo direta a base de dados
SIG. Adicionalmente, disponibilizard uma ferramenta de confrontacdo espacial que permitird analisar a area de
pretensdo face aos planos e condicionantes aplicaveis, gerando automaticamente um relatério com as classes de solo
intersectadas. A plataforma permitird ainda a exportagdo de relatérios de analise e confrontacdo para formatos

standard como PDF e DOC, facilitando a partilha e documentacao dos resultados.

A integracao deve ser realizada por via API ou outro mecanismo de incorporacao de dados estruturados, assegurando

0 acesso aos mesmos e a outros verticais disponiveis.

4.1.2. Vertical 2 - Gestdao de Empreitadas de Obras Municipais

A integracdo da plataforma vertical dedicada a gestdo de empreitadas de obras municipais da MEDIDATA na
Plataforma de Gestdo Urbana visa centralizar e potenciar a informacdo operacional relativa a execucdo de obras

promovidas pelo municipio.

Esta integracdo permitira consolidar dados provenientes da gestdo contratual, financeira e técnica das empreitadas,
assegurando uma visdo global, atualizada e coerente do progresso das obras no territério municipal.

Deve contemplar e reforcar a capacidade de monitorizacdo e acompanhamento das empreitadas, melhorar a
articulagdo entre servigos e garantir maior transparéncia na gestdo de investimentos publicos. A informagdo agregada
contribuird para suportar processos de tomada de decisdo, otimizar prazos, controlar custos e antecipar desvios ou
necessidades de reajustamento. Entre as fungdes associadas destacam-se: o acesso centralizado ao estado das
empreitadas; a consulta de contratos, autos, medigdes e cronogramas; o registo e atualizagdo de eventos relevantes;

e a disponibilizacdo de indicadores de desempenho relacionados com custos, prazos e execucao fisica.

A integragdo permitird ainda representar espacialmente as obras em curso por meio de georreferenciagdo e ligagao
ao SIG municipal, facilitando a andlise territorial, a comunicagdo interna e externa e a elaboracdo de relatorios

operacionais e estratégicos apoiados na PGU.

4.1.3. Vertical 3 — Gestdao de Feiras e Mercados

Pretende-se, com a plataforma vertical dedicada a gestdo das feiras e mercados municipais, integrada numa
Plataforma de Gestao Urbana (PGU), modernizar e tornar mais eficiente a administracdo destes espacos, assegurando
uma visdo centralizada e atualizada de todas as operagGes associadas. Esta solucdo ira articular-se diretamente com

a plataforma existente da CGI, que funcionard como o sistema de origem para dados administrativos essenciais —
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incluindo registos de feirantes, licencas, pagamentos, renovagdes e histérico de operagdes e o SIG municipal que
integra a informacdo georreferenciada associada aos lugares, infraestruturas e dindmicas operacionais. A informagdo
proveniente da plataforma CGI sera sincronizada automaticamente com a PGU, garantindo coeréncia, atualidade dos
dados e evitando redundancias.

Entre os principais objetivos desta integracao destacam-se: otimizar a afetacdo e rotatividade de lugares; melhorar
os processos de inscricdo, renovacao e atribuicdo de licencas; reforcar o controlo operacional e a fiscalizacao;
promover a transparéncia na relacdo com os feirantes; e apoiar decisGes estratégicas relacionadas com dinamizacdo
econdmica e organizacao do espaco publico. A centralizacdo dos dados na PGU — enriquecida pelos dados
administrativos provenientes da plataforma CGI e pela componente espacial disponibilizada pelo SIG municipal —
permitird correlacionar esta informacdo com outras dimensdes municipais, como mobilidade, limpeza urbana ou

ordenamento do territorio.

A solugao deve permitir a gestao de feirantes, das licengas, pagamentos e renovacgoes; a definicdo e atualizacdo dos
mapas de lugares disponiveis; o acompanhamento em tempo real da ocupacdo durante os dias de feira; a emissdo
de notificacdes e avisos operacionais; e a producdo de relatdrios, dashboards e mapas georreferenciados para suporte
a analise e planeamento. Todas estas funcionalidades devem ser disponibilizadas em ambiente SIG, garantindo a
representacao espacial precisa dos lugares, feirantes e dinamicas operacionais. A integracdo com a PGU, alimentada
pelos dados da plataforma CGI e pela cartografia e camadas do SIG municipal, assegura ainda a disponibilizacao de
indicadores de desempenho, o cruzamento de dados com outras areas municipais e a melhoria da comunicagdo com

municipes e operadores.

4.1.4. Vertical 4 — Gestao de Ocorréncias

O Vertical de Gestdo de Ocorréncias visa promover a identificacdo e gestdo de ocorréncias no espaco publico ou em
infraestruturas, através do reporte simples e intuitivo (com possibilidade de inclusdo de uma descricdo, imagem e
georreferenciacdo) por parte do cidaddo e pela analise em tempo real de dados por tipologia das ocorréncias,
possibilitando intervengdes preventivas e corretivas de forma coordenada e eficiente, reduzindo o tempo de resposta

a incidentes reportados, socorrendo-se de um sistema digital de registo e acompanhamento.

Devera ser mantido e possivel de consultar um histérico de ocorréncias por data, zona ou categoria.

A solucdo compreende o desenvolvimento/configuracdo e instalacdo de uma Plataforma de Gestdo de Ocorréncias,
assegurando a sua integracao com as plataformas existentes, nomeadamente a INFRACONTROL, o SIG Municipal e a
Plataforma Nacional de Dados (dados.gov.pt).

A integracdo deve ser realizada por via API ou outro mecanismo de incorporagao de dados estruturados, assegurando

0 acesso aos mesmos. A visualizacdo deve ser feita na PGU.
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4.1.5. Vertical 5 - Estacdo Meteorologica

A implementagdo de uma plataforma vertical dedicada a gestdo dos dados provenientes de uma estagdo meteoroldgica
municipal tem como finalidade dotar o Municipio de uma solugdo robusta para recolha, tratamento e analise continua
de informacgdo atmosférica, assegurando a sua integracdo nativa na Plataforma de Gestdo Urbana (PGU). Esta
integracdo permitirad centralizar dados meteoroldgicos operacionais, garantindo a sua disponibilizacdo em tempo real
para apoio a decisdo, prevencao de riscos e melhoria da resiliéncia urbana, assegurando igualmente a divulgacao
desta informagdo a populacdo através do portal do municipio, reforcando a transparéncia e a capacidade de

preparagdo comunitaria.

Os principais objetivos da plataforma incluem:

. Monitorizagdo continua das condicdes meteoroldgicas, através da leitura automatica de variaveis como temperatura,
humidade relativa, precipitacdo, radiacdo solar, pressdo atmosférica e velocidade/diregdo do vento;

. Antecipacdo de eventos meteoroldgicos extremos, através de mecanismos de alerta configuraveis e notificacdo a
servigos municipais relevantes;

. Apoio operacional as areas de protecdo civil, limpeza urbana, planeamento de eventos, gestdo de infraestruturas e
manutencgao de espagos verdes;

. Disponibilizacdao publica ou interna de indicadores meteoroldgicos, promovendo transparéncia, informacao util ao

cidaddo e apoio a comunicagao municipal.

Ao nivel funcional, a plataforma deve permitir:

A integracdo automatica dos dados recolhidos pela estacdo meteoroldgica através de APIs, ficheiros normalizados ou
protocolos de telemetria;

. A visualizagdo em tempo real dos dados meteoroldgicos;

. A consulta de séries histéricas, com ferramentas de analise temporal e estatistica;

. A criagdo de alertas operacionais com base em limiares definidos pelo Municipio;

. A produgdo de relatérios e dashboards tematicos com indicadores chave;

. A representacao dos dados em ambiente SIG, permitindo analisar fenédmenos meteoroldgicos no contexto territorial;
. A integracdo com outros médulos da PGU, possibilitando o cruzamento de dados com mobilidade, protegdo civil,

obras municipais, espacos verdes ou outros dominios estratégicos.

A articulagdo com a PGU assegura ainda a normalizagdo dos dados, a sua disponibilizacdo para exploragdo em
dashboards estratégicos e analiticos, e a criacdo de indicadores de desempenho associados a eventos meteoroldgicos

e ao impacto da meteorologia na operagdao municipal.
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4.1.6. Vertical 6 - Monitorizacao dos PMOT's

O vertical visa apoiar a gestdo territorial de Espinho através da monitorizagdo dos instrumentos de ordenamento do
territério, da visualizacdo integrada de indicadores, do suporte a decisdo baseada em dados, da promocdo da

transparéncia e da interoperabilidade com outras areas da PGU.

A solucdo envolve a aquisicdo, implementacdo e configuracdo de uma plataforma de monitorizacdo dos PMOT's,
orientada para o apoio a decisdo, e a sua integracdo com os sistemas de informacdo ja existentes no Municipio —
como a MEDIDATA, o Arquivo Municipal e o SIG Municipal — bem como com a Plataforma Nacional de Dados

(dados.gov.pt), a Diregdo-Geral do Territorio (DGT) e outros verticais municipais ja implementados e relacionados.

Deve permitir que todas as pecgas graficas dos PMOT sejam armazenadas, consultadas e editadas diretamente em
ambiente SIG, garantindo a consisténcia topoldgica e a compatibilidade com os modelos de dados definidos pela

Direcdo-Geral do Territorio e a consulta cruzada e a navegacao entre elementos espaciais e normativos.

O sistema deve disponibilizar um portal publico que permita a consulta interativa dos PMOT’s em vigor integrando o
portal do SIG existente, com vista a disponibilizagdo de funcionalidades para emissdo automatica de plantas online,

promovendo maior autonomia e eficiéncia nos servigos municipais.

Deve calcular e disponibilizar automaticamente indicadores territoriais associados aos PMOT e ao REOT (Relatoério do

Estado do Ordenamento do Territério), incluindo:

uso do solo;

areas urbanizaveis, areas edificadas e solo urbano consolidado;

zonas de protecao e condicionantes legais;

areas verdes e espacos publicos;

indices de edificabilidade e densidade populacional;

impermeabilizagdo do solo, consumo de solo e evolugdo do uso do solo;

indicadores ambientais e de sustentabilidade territorial (mobilidade, energia, emissGes, recursos hidricos, risco
costeiro, entre outros);

- densidade populacional.

4.1.7. Vertical 7 - Dinamica do tecido empresarial

Visa dotar a Plataforma de Gestdao Urbana (PGU) do Municipio de Espinho com capacidades para integrar, tratar e
analisar dados relevantes sobre o desenvolvimento econdmico no territério, com vista a criacdo de indicadores Uteis
ao planeamento, a gestdo estratégica, a promocdo territorial e a monitorizagdo da sustentabilidade da economia
municipal. Perspetiva também transformar dados dispersos em informacdo estratégica, promovendo uma gestao

urbana mais inteligente, eficiente e orientada para o desenvolvimento econdémico local;
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A solucdo compreende o desenvolvimento/configuracdo e instalacdo de uma Plataforma de Dindmica do tecido
empresarial, para avaliar a evolugao do tecido empresarial municipal, assegurando a sua integragao com fontes de
dados e plataformas existentes, nomeadamente a eIlnforma, o INE, a PORDATA, o SIG Municipal e a Plataforma

Nacional de Dados (dados.gov.pt).

4.2. Integracao com plataformas verticais novos com sensorizacao

4.2.1. Vertical 1 - Gestao do Estacionamento

O vertical de Gestao do Estacionamento visa integrar na Plataforma de Gestdo Urbana (PGU) a gestao eficiente dos
parques de estacionamento municipais de modo a melhorar a mobilidade urbana, reduzir congestionamentos e
otimizar o uso do espaco publico. A implementacdo de um sistema integrado de monitorizacdo e gestao de parques
de estacionamento permitira recolher, tratar e disponibilizar em tempo real informagdo sobre a ocupacdo e
disponibilidade de lugares no parque de estacionamento do Recafe, numa primeira fase e, posteriormente, do FACE,
ou outros zonas de estacionamento que se venha a considerar pertinentes.

A sua integracdo numa Plataforma de Gestdao Urbana, deve permitir a divulgagao imediata desses dados em tempo
real aos cidadaos, operadores e servigos municipais, contribuindo para decisdes mais informadas, reducao de tempos
de procura de estacionamento e melhoria da experiéncia urbana. Além disso, a centralizacdo desta informagdo apoia
a gestao estratégica do territério, permitindo analisar padrdes de utilizacdo, ajustar politicas de estacionamento e
promover solugdes mais sustentaveis e eficientes.

A integracdo deve ser realizada por APIs, webservices ou ficheiros estruturados, garantindo a ingestdo periédica de
dados sobre o nimero total de lugares, lugares livres, ocupacdo média e outros indicadores.

Os dados devem ser visualizados na PGU em tempo real, disponibilizados em canal publico (ex.: portal ou app de
mobilidade), em locais estratégicos da cidade de Espinho, e analisados na componente analitica da plataforma.

O vertical de Gestao do Estacionamento visa integrar na Plataforma de Gestao Urbana (PGU) a gestdo inteligente
dos parques municipais, focando-se na melhoria da mobilidade, redugdo de congestionamentos e otimizagdo do
espaco publico.

Nesta fase inicial, o projeto foca-se no Parque do Recafe, prevendo-se a instalagdo de sistemas de contagem de
veiculos baseados em sensores de contagem precisos colocados estrategicamente nas entradas e saidas. Esta
infraestrutura fisica é fundamental para garantir a recolha fidedigna de dados.

O sistema devera monitorizar o fluxo de entrada e saida de automadveis, permitindo o tratamento e disponibilizacdo
imediata da taxa de ocupacdo. A informacdo processada devera ser transmitida em tempo real para painéis de
informacao instalados em locais estratégicos da cidade de Espinho e nas proximidades do parque, orientando os
condutores antes mesmo de chegarem ao destino.

A integracdo com a PGU serd efetuada via APIs, Web Services ou outros métodos estruturados disponiveis,
garantindo que os dados de contagem alimentem ndo s6 os canais publicos (app de mobilidade, Portal do Municipio
e dados.gov.pt), mas também a componente analitica da plataforma.
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Deve também permitir a divulgacdo imediata desses dados em tempo real aos cidaddos, operadores e servicos
municipais, contribuindo para decisdes mais informadas, reducdo de tempos de procura de estacionamento e
melhoria da experiéncia urbana.

A centralizacdo destes indicadores (lugares livres, ocupacdo média, picos de utilizagdo) permite ao municipio analisar
padroes de utilizagcdo, ajustar politicas de estacionamento, reduzir o trafego errante e promover solucdes de
mobilidade mais sustentaveis.

Para além dos requisitos especificados, deverdo igualmente ser respeitadas todas as condicGes técnicas constantes

na legislacdo nacional aplicavel, bem como normas, especificacées e regras técnicas nacionais e europeias.

ID Requisito Descrigao

R/V1/01 Integragao como O estacionamento deve ser integrado como um vertical nativo
vertical PGU da PGU, sem desenvolvimento de backoffice autbnomo.

R/V1/02 Conectores com A PGU deve permitir a ingestao de dados de plataformas de
plataformas gestdo de parques, sensores ou camaras, através de API,
externas webservice ou ficheiros (CSV, JSON).

R/V1/03 Mecanismos de A solucdao deve assegurar controlo da integridade e
validagao atualizagdao dos dados recebidos, com alertas em caso de falha

de comunicagdo ou incoeréncia.

R/V1/04 Atualizacdo e Deve estar prevista manutencao corretiva e evolutiva dos
manutengao conectores, bem como configuragdo da periodicidade de

atualizagao.

R/V1/05 Visualizagdo em A PGU deve apresentar no mapa o estado em tempo real da
tempo real ocupagdo dos parques e zonas de estacionamento, com

indicagdo de lugares disponiveis.

R/V1/06 Histérico no mapa A vista de mapa deve permitir consultar o histérico de
(ultimos 7 dias) ocupagdo dos ultimos 7 dias, por zona ou parque.

R/V1/07 Disponibilizagao A informacgao de disponibilidade de estacionamento deve estar
para canais de preparada para ser exposta em interfaces publicas de
comunicacao consulta, como o portal web da PGU, aplicagdes moveis ou
externos painéis digitais, com base em dados disponibilizados via API

e atualizados em tempo real.

R/V1/08 Dashboards A plataforma deve permitir a construcdo de analises
analiticos avancadas sobre a ocupagao por hora/dia/zona, taxas de

rotacdo e procura média.

R/V1/9 Exportacdo e Os dados devem estar acessiveis por API documentada
interoperabilidade (OpenAPI) e exportaveis em CSV ou JSON.

R/V1/10 Publicagdo em Envio automatico dos dados para o Portal de Dados Abertos
Dados Abertos da PGU e para o Catalogo Nacional de Dados da AMA.
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4.2.2. Vertical 2 - Gestao da Iluminagédo Publica

O vertical Gestao da Iluminacao Publica tem como objetivo dotar a Plataforma de Gestdo Urbana (PGU) do
Municipio de Espinho de capacidades robustas para recolher, integrar, analisar e visualizar dados energéticos de
forma estruturada e continua, promovendo uma gestdo inteligente, eficiente e sustentavel dos consumos

energéticos suportados com a iluminagdo publica, com impacto a escala municipal e intermunicipal.

A implementacdo deste vertical visa modernizar a operagdo municipal através da monitorizacdo, controlo e analise
inteligente dos pontos de luz. Numa fase inicial, o projeto incidird sobre uma area do centro urbano com elevada
utilizacdo publica — a Rua 19 (parte pedonal) e a Rua 23 (entre a Rua 20 e a Avenida 8) — permitindo validar a

solugdo num ambiente real e garantir a sua escalabilidade para o restante territorio do concelho.

A operacionalizagdo do vertical incide sobre a monitorizacdo, preferencialmente automatica e continua sempre que
tecnicamente viavel, e sobre a administragdo do sistema de iluminagdo urbana com base em dados de consumo por
Cddigo de Ponto de Entrega (CPE), visando simultaneamente a melhoria da eficiéncia energética e o reforco da
segurancga publica. Esta abordagem sera complementada com mecanismos de controlo dinamico, nomeadamente a
gestdo remota de horarios e a definicdo de perfis de iluminacdo, permitindo, por exemplo, reducGes de intensidade

luminosa em periodos de menor fluxo.

A viabilizacdo técnica do sistema contempla o fornecimento e montagem da infraestrutura de sensorizacdo, incluindo
controladores inteligentes em cada luminaria e sensores de presenga ou luminosidade nos locais onde a gestdo
dindmica seja necessaria. Estes dispositivos serdo corretamente instalados, configurados e parametrizados no
terreno, garantindo a qualidade do seu funcionamento. Para suportar a inteligéncia do sistema, sera assegurado o
licenciamento de software especializado, bem como a infraestrutura de comunicagdes adequada — como LoRaWAN,
NB-IoT ou redes Mesh — permitindo conectividade continua e trafego de dados em tempo real entre os pontos de
luz e a PGU.

A integragdo de dados provenientes de Empresas de Servigos Energéticos (ESE), sensores e sistemas locais devera
ser igualmente considerada, sempre que tecnicamente vidvel. A PGU devera estar preparada para integrar estes
dados desde o inicio. Sempre que tais dados venham a ser disponibilizados ao Municipio durante o periodo
contratual, o adjudicatario obriga-se a proceder a sua integragdo e ao respetivo tratamento analitico e funcional, na
medida da viabilidade técnica e contratual, desde que tal ndo implique alteragdes substanciais ao objeto do contrato

ou esforgo técnico desproporcionado a luz da proposta adjudicada.

A integracdo na PGU foca-se na eficiéncia energética e na melhoria dos niveis de servigo prestados. A consolidagdo
de informacdo como estado, consumos energéticos e localizacdo georreferenciada dos equipamentos permitira ao
Municipio controlar dinamicamente o sistema, detetar automaticamente falhas e reduzir tempos de resposta a
avarias. A analise territorial sera suportada por dashboards e mapas em ambiente SIG, permitindo o cruzamento
dos dados da iluminagdo com outras dimensGes municipais — como mobilidade, seguranca urbana ou eficiéncia

energética — promovendo uma abordagem mais estratégica e sustentavel a gestdo do territorio.
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O Municipio de Espinho participara na definicdo da estrutura de dados, dashboards e indicadores a construir pelo
adjudicatario no ambito do vertical. Deve ser assegurada a integracdo, na PGU, dos dados provenientes do sistema

atual, alinhada com o ambito do vertical, mediante o fornecimento de uma API ao adjudicatario.

Para além dos requisitos especificados, deverdo igualmente ser respeitadas todas as condigdes técnicas constantes

na legislacdo nacional aplicavel, bem como normas, especificacées e regras técnicas nacionais e europeias.

Referéncia Descricao do Requisito

Integracdao de Dados Energéticos

R/V2/01 DEVE permitir a integragdo de dados de consumo de energia por CPE, obtidos
automaticamente junto dos operadores de rede (ex: E-REDES), sempre que

tecnicamente possivel.

R/V2/02 DEVE permitir a integracdo e ingestdao de dados adicionais, sempre que
tecnicamente viavel e funcionalmente enquadrado no ambito do vertical,
incluindo dados provenientes de:

Sensores locais (ex: sensores instalados em luminarias inteligentes ou outros
sistemas urbanos);

Contadores inteligentes;

Sistemas de controlo ou gestao locais;

Ficheiros estruturados (ex: CSV, JSON);

Conetores com outras plataformas ou bases de dados disponibilizados ao

Municipio de Espinho durante o periodo contratual.

R/V2/03 DEVE assegurar a normalizacdo dos dados, no dominio da energia, segundo o
Catalogo Nacional de Modelos de Dados, tendo em conta o ambito do presente

vertical.

Integracdo com Empresas de Servigcos Energéticos (ESE)

R/V2/04 DEVE estar preparada para integrar dados partilhados por Empresas de
Servigos Energéticos (ESE) contratadas pelo Municipio, caso os mesmos sejam
disponibilizados durante o periodo de execugdo contratual. A integracdo e
exploracao analitica deverdo ser asseguradas pelo adjudicatario na medida da

viabilidade técnica e em articulagdo com o Municipio de Espinho.

R/V2/05 DEVE permitir ingestdo dos dados das ESE por API ou por ficheiros
estruturados (CSV, JSON, Excel), com formatos acordados com o Municipio de
Espinho.

R/V2/06 DEVE permitir ingestdo e visualizacdao de dados como consumos, metas,

equipamentos instalados e poupangas verificadas.

R/V2/07 A estrutura dos dados a integrar e os indicadores a produzir no contexto das
ESE DEVERAO ser definidos em articulacdo com o Municipio de Espinho,

durante a fase de execucao contratual.
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Visualizagdo e Analise de Dados

R/V2/08 DEVE permitir visualizacdo grafica de consumos com atualizagbes minimas de

15 minutos, diario e mensal, com comparagdes entre periodos e locais.

R/V2/09 DEVE permitir visualizacao georreferenciada dos dados energéticos com filtros
por infraestrutura, tipologia e periodo, sendo a complexidade minima a definir

em articulagdo com o Municipio de Espinho.

R/V2/10 DEVE permitir gestdo e visualizacdo de metadados relevantes (area, tipologia,
ano de instalacdo, etc.), com possibilidade de enriquecimento progressivo pela
entidade adjudicante.

R/V2/11 DEVE calcular automaticamente indicadores como consumo por ml, por

utilizador e emissodes estimadas de CO-.

R/V2/12 DEVE permitir geracao de relatérios automaticos e configuraveis (ex.:
mensais, trimestrais) com analise de consumos, desvios e recomendacdes de

melhoria.

Alertas e Anomalias

R/V2/13 DEVE permitir detecdo automatica de consumos anémalos com base em regras

simples, tais como desvios subitos ou padr&es irregulares.

4.2.3. Vertical 3 - Gestdo de Consumos de Agua

O Vertical de Gestdo de Consumos de Agua visa a monitorizacdo dos consumos da agua em edificios e infraestruturas
municipais, como escolas, equipamentos desportivos e servigos operacionais. Pretende-se, assim, recolher dados
em tempo real a partir de contadores inteligentes, facilitando a detegdo precoce de anomalias, controlo de
desperdicios e gestdo eficiente de consumos. Com esta intervencdo, pretende-se uma implementacdo com

capacidade de expansdo futura, incluindo, no minimo, os seguintes componentes:

Componente Quantidade
Plataforma de Gestdo Centralizada 1
Contadores de Caudal 5

O adjudicatario é responsavel pela execugdo integral dos trabalhos relacionados com o fornecimento, instalagéo,

parametrizagdo e operacionalizagdo de todos os componentes previstos no presente Procedimento.

Deverdo ser asseguradas, no minimo, as seguintes atividades:
e Verificacdo técnica e levantamento das infraestruturas existentes, relevantes para a implementacdo do
Vertical;
e A verificacdo devera incluir a confirmacado das localizagbes e caracteristicas dos equipamentos existentes, a

realizar-se antes do inicio efetivo dos trabalhos de implementacdao dos componentes a adquirir.
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e Fornecimento, montagem e integracdo de todos os equipamentos necessarios a implementacdo do Vertical,
com a excegdo prevista no requisito R/PV9/19, assegurando a sua compatibilidade com as tecnologias de
comunicagdo sem fios adequadas, designadamente NB-IoT ou LoRaWAN. O adjudicatario devera propor a
tecnologia mais apropriada, devendo garantir o fornecimento e instalagdo de todos os elementos necessarios
a infraestrutura de comunicagdo, incluindo gateways, antenas, modems ou outros dispositivos
complementares.

e Integracdo total dos equipamentos e dispositivos na Plataforma de Gestdao Centralizada.

Os trabalhos referidos serdo executados em 5 (cinco) edificios ou infraestruturas por Municipio, a definir pela
entidade adjudicante no decurso da execucdo do contrato, com antecedéncia suficiente relativamente ao inicio das
atividades.

Ainda no seguimento das alineas anteriores, quaisquer divergéncias identificadas entre as condicdes reais dos locais
de instalagdo e as especificagbes técnicas previstas no procedimento devem ser comunicadas, por escrito, ao
Municipio de Espinho, acompanhadas de proposta de ajustamento técnico fundamentado. Qualquer alteracdo so
podera ser implementada apds aceitacdo expressa por parte do Municipio de Espinho, sem comprometer o objeto
contratual adjudicado ou implicar esforco técnico desproporcionado para o adjudicatario.

Para além dos requisitos abaixo listados, sempre que ndo especificado, deverdo respeitar-se as condicdes técnicas

constantes na legislacao nacional em vigor e nas normas, especificacdes e regras técnicas nacionais e europeias

aplicaveis.
Referéncia Descrigcao do Requisito
Plataforma de Gestdo Centralizada
Requisitos Gerais

R/V3/01 DEVE ser desenvolvida como um interface web responsivo, compativel com os
principais sistemas operativos e navegadores, permitindo a sua utilizagdo em
equipamentos diversos (computadores, tablets, smartphones).

R/V3/02 DEVE manter um registo de atividades (/ogs) por utilizador autenticado, contendo,
no minimo, data/hora, tipo de operacdo e identificacdo do utilizador.

R/V3/03 DEVE ser escalavel, permitindo a adigdo progressiva de novos contadores, sem
comprometer a estabilidade ou desempenho da plataforma.

R/V3/04 DEVE permitir a exportagdo dos dados operacionais e histéricos em formatos
abertos, nomeadamente folha de célculo (.XLSX ou .CSV) e documento PDF.

R/V3/05 DEVE incluir um sistema de gestao de utilizadores, com perfis e permissdes
diferenciadas por tipo de utilizador (ex: técnico, administrador).

R/V3/06 DEVE suportar a importacao de dados de diferentes fabricantes de contadores de
caudal, desde que sejam disponibilizados em formato aberto.

R/V3/07 DEVE ser compativel com a obtencdo e descodificacdo de dados de consumos,
leituras e alarmes, provenientes de contadores de agua equipados com sistemas de
telemetria que utilizem, pelo menos, uma das seguintes tecnologias de
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comunicagdo: LoRaWAN, NB-IoT, sem prejuizo de outras que estejam alinhadas

com os requisitos da ENTI.

R/V3/08 DEVE disponibilizar mecanismos de integracdo com sistemas terceiros através de

API 's programaticas, em conformidade com o ponto 3 do presente documento.

Funcionalidades Especificas da Plataforma

R/V3/09 DEVE possuir um ambiente de visualizagdo com base em SIG.

R/V3/10 DEVE permitir a visualizacdo em graficos e tabelas de consumo horarios, no

minimo, em intervalos de 15 (quinze) minutos e volumes diarios.

R/V3/11 DEVE permitir monitorizar os seguintes parametros minimos:
Variacgao diaria do nivel de cobertura dos contadores;
Variagdo diaria do consumo do parque de contadores;
Resumo das comunicacdes por tecnologia;

Resumo dos alarmes registados.

R/V3/12 DEVE permitir o detalhe de cada um dos indicadores/parametros mencionados na
clausula R/PV9/11, através da visualizagdo listagem, com filtros de pesquisa e

capacidade de exportacdo, conforme o definido na clausula R/PV9/05.

R/V3/13 DEVE permitir a obtencdo de Balanco Hidrico, com granularidade horaria e diaria,

com base na informagdo de telemetria.

R/V3/14 DEVE permitir a pesquisa multicritério dos contadores existentes na base de dados,

incluindo atributos como localizagao, estado, tipo de comunicagdo, entre outros.

R/V3/15 DEVE permitir obter relatérios predefinidos com informacdo operacional relevante,
tais como: alarmes registados, maiores consumidores, contadores com leitura em

atraso e outras analises que o adjudicatario considere relevante.

Contador de Caudal

Requisitos Gerais

R/V3/16 Os sensores de consumo de agua DEVEM estar de acordo com a Diretiva
2014/32/UE da Unido Europeia relativa a instrumentos de medicao, garantindo a

precisao e confiabilidade das medigdes.

R/V3/17 Os sensores de consumo de agua DEVEM ser capazes de medir o fluxo de agua com

uma precisao minima de *1.

R/V3/18 DEVE apresentar as seguintes caracteristicas minimas:

Tecnologia de medicdo ultrassonica;

Secgao DN20;

Protegdo: IP66 ou superior, sendo preferencial IP68;

Tecnologia de comunicacao LoRaWAN ou NB-IoT, a selecionar conforme as
condigdes do local de instalagdo;

Alimentacado bateria litio.
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R/V3/19 A instalacdo dos contadores, ficara a cargo das equipas/servicos municipais de cada

Municipio abrangido, devendo ser tecnicamente acompanhado e validado pela

equipa técnica do Adjudicatario.

5. Entregaveis e Documentagéo

No ambito da implementacdo da Plataforma de Gestdo Urbana e respetivos verticais funcionais, € obrigatoéria
a entrega dos seguintes documentos técnicos e operacionais, fundamentais para assegurar a correta
instalagao, utilizagdo, manutengao e interoperabilidade da solugao global:

Manual Técnico da Plataforma e Verticais - Documento abrangente que descreve a arquitetura técnica da
solugdo, incluindo a plataforma central e os verticais implementados. Deve conter os componentes
instalados, fluxos de dados, configuracbes especificas, mecanismos de autenticacdo, requisitos de
infraestrutura e procedimentos essenciais para administracdo técnica e manutencdo de todo o ecossistema;
Documentagdo dos Standards e Modelos de Dados - Evidéncia da conformidade da solugdo com os principios
definidos na Arquitetura de Referéncia da ENTI (Estratégia Nacional para os Territorios Inteligentes),
incluindo o mapeamento e utilizacdo dos modelos de dados publicados no Catalogo Nacional de Metadados
da AMA, conforme aplicavel a cada vertical;

Documentacao das APIs e Integracdes - Especificacdes técnicas completas das interfaces de programacéao
disponibilizadas pela plataforma e pelos verticais, detalhando os métodos, formatos de dados, autenticacdo
e protocolos utilizados. Esta documentacdo devera permitir a facil integragdo com sistemas municipais ou
nacionais, assegurando a interoperabilidade da solucdo;

Relatérios de Testes e Validagdo - Conjunto de relatérios relativos aos testes efetuados, incluindo testes
unitarios, de integracdo, de interoperabilidade e de carga. Estes relatérios deverdao demonstrar o
cumprimento dos requisitos funcionais e nao funcionais definidos para a plataforma e os seus verticais,
garantindo a robustez e fiabilidade da solugdo;

Plano de Formagdo para Administradores e Utilizadores Finais - Documento estruturado com o plano de
capacitacdo dos utilizadores, técnicos e gestores municipais. Devera incluir a descricdo das sessbes de
formacdo, conteldos abordados, cronograma, materiais de apoio e mecanismos de avaliagdo. A formagao
devera abranger tanto o uso da plataforma central como os verticais instalados em cada territdrio;

Manuais interativos - Documento que pode ter o formato de video, com a demonstracdao de usabilidade
da solugdo para cada perfil de utilizador.

A entrega destes documentos é condigcdo obrigatéria para aceitacdo do projeto e devera obedecer aos prazos
e formatos definidos no cronograma de execugao, garantindo a autonomia futura das entidades envolvidas

na operagao da solugao.
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6. Licenciamento

A solugdo proposta para a Plataforma de Gestdo Urbana e respetivos verticais funcionais sera disponibilizada em

regime de licenciamento vitalicio conferindo a entidade adjudicante o direito de utilizacdo continuo da plataforma e

das funcionalidades entregues no ambito do presente procedimento, sem limitagdo temporal.

Durante um periodo de trés (3) anos a contar da data de entrada em producao da solugdo, o licenciamento incluira,

sem encargos adicionais para a entidade adjudicante:

Acesso a atualizacdes e melhorias da versdo base da plataforma e dos verticais implementados;
Prestacao de servicos de manutengao corretiva, preventiva e de seguranca;
Acesso ao suporte técnico conforme condigdes a definir no plano de operagdo e manutengdo a acordar com

a entidade adjudicante.

Decorrido este periodo, cabera a entidade adjudicante decidir, em funcdo da sua estratégia e necessidades:

A continuidade da operagdo da solucdo instalada localmente;

A aquisicdo de um pacote de suporte e manutencao, que assegure o funcionamento da versao entdo em
vigor;

Ou, a subscricdo de um regime de licenciamento evolutivo, com acesso continuado a atualizagoes,
funcionalidades adicionais e componentes tecnolégicos mais avancados, incluindo médulos com base em
inteligéncia artificial ou integracdo com servigos externos, cuja disponibilizacdo podera implicar custos
variaveis por utilizagdo (ex: processamento de linguagem natural, inferéncia de padrdes de mobilidade, entre

outros);

Caso se verifique a necessidade de proceder a passagem de servidor, ndo poderad ser imputado qualquer custo

associado a essa operagao.

7. Especificacao, Formacao e Suporte

O concorrente deve apresentar um Plano de Formacao detalhado a desenvolver nas instalagdes do Municipio de

Espinho, adequado aos diferentes perfis de utilizadores da Plataforma de Gestdo Urbana, incluindo:

e Formacdo para Perfis de Decisdao (Executivos, Diretores, Vereadores, Gestores de Topo);

e Formagdo para perfis técnicos (administragdo do sistema, interoperabilidade, seguranga, dados,
integracdo de sensores e servicos);

e Formacdo para perfis funcionais (gestores de operagoes, técnicos municipais, analistas de dados);

e Formacdo para perfis de utilizadores finais (acesso, dashboards, relatérios, utilizacdo de servicos
digitais).
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Materiais de Apoio
e Devem ser disponibilizados manuais por perfil de utilizador, em formato digital e fisico (quando
solicitado), com contelidos atualizados e organizados de forma clara e acessivel;
e O fornecedor deve garantir a disponibilizacdo de tutoriais, FAQs, videos explicativos e guias

rapidos de utilizagdo da plataforma.

Carga Horaria Minima de Formacao
e A formagdo deve ter a duracdo minima de 200 horas, repartidas de acordo com os perfis de
utilizador e beneficiarios;
e Deve ser garantida a realizacdo de sessGes praticas sobre casos de uso reais, alinhados com os

servigos da plataforma (e.g. gestdo de ocorréncias, dashboards ambientais, digital twin).

Suporte
O concorrente deve assegurar apoio continuado durante o periodo de implementacéo e operagdo inicial da plataforma,
incluindo:
e Linha de suporte técnico (helpdesk multicanal - telefone, e-mail, portal online);
e Sistema de tickets com prazos maximos de resposta e resolugdo, de acordo com SLA definido no contrato;
e Tutorial e acompanhamento personalizado para equipas criticas (administragdo da plataforma e gestdo de
dados).

Clausula 29.2 | Aceitacdo dos servigos prestados

1. No prazo de 1 (um) dias a contar da prestagao dos elementos referentes a cada fase de execugao do contrato, o
contraente publico procede a respetiva andlise, com vista a verificar se os mesmos relinem as caracteristicas,
especificacdes e requisitos técnicos definidos nesta seccdo e na proposta adjudicada, bem como outros requisitos
exigidos por lei.

2. Na analise a que se refere o nUmero anterior, o prestador de servigos deve prestar ao contraente publico toda a
cooperagdo e todos os esclarecimentos necessarios.

3. No caso de a andlise do contraente publico a que se refere o n.% 1 ndo comprovar a conformidade dos elementos
prestados com as exigéncias legais, ou no caso de existirem discrepancias com as caracteristicas, especificacbes e
requisitos técnicos definidos nesta secgdo, o contraente publico deve disso informar, por escrito, o prestador de
servigos.

4. No caso previsto no numero anterior, o prestador de servicos deve proceder, a sua custa e no prazo razoavel
que for determinado pelo contraente publico, as alteragbes e complementos necessérios para garantir o
cumprimento das exigéncias legais e das caracteristicas, especificacées e requisitos técnicos exigidos.

5. ApOs a realizagdo das alteragdes e complementos necessarios pelo prestador de servicos, no prazo respetivo, o
contraente publico procede a nova analise, nos termos do n.0 1.

6. Caso a analise do contraente publico a que se refere o n.° 1 comprove a conformidade dos elementos prestados

pelo prestador de servigos com as exigéncias legais, e neles ndo sejam detetadas quaisquer discrepancias com as
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caracteristicas, especificagGes e requisitos técnicos definidos nesta seccdo, deve ser emitida, no prazo maximo de 2
dias a contar do termo dessa analise, declaragdo de aceitacdo pelo contraente publico.

7. A emissdo da declaracdo a que se refere o nimero anterior ndo implica a aceitagdo de eventuais discrepancias
com as exigéncias legais ou com as caracteristicas, especificacbes e requisitos técnicos que se venham a detetar,

previstos na presente seccao.

Clausula 30.2 | Garantia técnica

O prestador de servigos fica sujeito, com as devidas adaptacdes, as exigéncias legais, obrigagdes do fornecedor e
prazos aplicaveis aos contratos de aquisicdao de bens moveis, nos termos do CCP, na sua redacdo atual, bem como

toda a legislacdo e regulamentacdo portuguesa aplicavel.

Clausula 31.2 | Critérios ambientais

1. O adjudicatario deve garantir as melhores praticas ambientais por forma a incluir as medidas necessarias a fim
de assegurar a protecdo do ar, da agua, do solo, e de prevenir ou reduzir a poluicdo sonora, a producdo de residuos
e 0 consumo energético, com o objetivo de alcancar um nivel elevado de protecdo do ambiente e minimizar os
impactos ambientais.

2. O adjudicatario deve igualmente garantir o correto encaminhamento dos eventuais residuos produzidos no

decorrer da execucgdo do contrato, respeitando as boas praticas ambientais previstas na legislagdo em vigor.

O Presidente da Camara Municipal

Pore Kot g Al

Jorge Manuel Mengo Ratola
Assinatura Digital Qualificada

2 Identificar
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ANEXO - Modelo de declaracao do cumprimento do disposto no artigo 419.°-A do CCP

[a que se refere a clausula 11.2 deste caderno de encargos 3]

1 - ... (nome, numero de documento de identificacdo e morada), na qualidade de representante legal de... (firma,
numero de identificacdo fiscal e sede ou, no caso de agrupamento concorrente, firmas, nimeros de identificacdo
fiscal e sedes), declara, sob compromisso de honra, que a sua representada se obriga a executar o contrato n.o ...
relativo a ... (objeto do contrato) com trabalhadores que cumpram com as exigéncias constantes do artigo 419.0-A
do CCP.

2 - Declara também que, caso o gestor do contrato designado pelo Contraente Publico o solicite, apresentara, no
prazo que lhe for definido, cépia dos respetivos contratos de trabalho dos trabalhadores afetos a execugdo do

presente contrato de prestacao de servigos

3 - O declarante tem pleno conhecimento das consequéncias de prestar falsas declaragoes.

.. (local),... (data),... [assinatura]._

30u outra, se alguma das cldusulas anteriores for suprimida ou aditada
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